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SECCION I. INVITACION
SUBASTA ELECTRONICA INVERSA
Ref.: No. CEPA SI1-103/2024
"SERVICIO DE ETHICAL HACKING — EXTERNO E INTERNO (HACKEO ETICO) PARA REALIZAR
ANALISIS DE VULNERABILIDAD DE LA RED INFORMATICA DE CEPA"

San Salvador, noviembre de 2024

Estimados Seriores:

Por la presente, la Comision Ejecutiva Portuaria Auténoma (CEPA), a través de la Unidad de Compras
Publicas UCP, le invita a presentar Propuesta para la siguiente adquisicion:

Objeto de la contracién:

Contratar el servicio que como entregable final obtenga el conocimiento del nivel de riesgo existente
en sus sistemas, lo que le permitird establecer un plan de accion para proteger los sistemas publicos
involucrados, con las debidas recomendaciones de expertos.

METODO DE CONTRATACION:

El método de contratacion utilizado en la presente invitacién corresponde a "“SUBASTA INVERSA", de
acuerdo al Articulo 73 de la Ley de Compras Publicas.

Oferentes elegibles:

i. Cualquier oferente que cumpla con las condiciones especificadas en el Documento de Solicitud
de la presente invitacion.

ii. Todas las personas juridicas y naturales, nacionales o extranjeras, que tengan capacidad legal
establecida en el Articulo 24 de la Ley de Compras Publicas y que no se encuentren impedidos de
conformidad con el Articulo 25 y no incurran en las prohibiciones del Articulo 26 del mismo cuerpo
normativo.

Medios de Comunicacion y Notificaciones:
Para consultas o notificaciones referentes a este proceso se podran comunicar con la Unidad de
Compras Publicas (UCP), a través de:

Teléfono: 2537-1228
Correo electrénico: consultas.ucp@cepa.gob.sv

NOTA IMPORTANTE: Independientemente de cualguier otra direccién de correo electrénico existente
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SECCION II. INSTRUCCIONES A LOS PROPONENTES

1.
Normativa
Aplicable

Los documentos contractuales y su ejecucion se regiran por la LEY DE COMPRAS
PUBLICAS, en adelante también “LCP”, el cual, tiene su dmbito de aplicacion en las
contrataciones publicas realizadas por las instituciones sujetas a la Ley.

La normativa aplicable:
i. Ley de Compras Publicas (LCP) y su Reglamento (RLCP).
ii. Lineamientosy demas normativa emitida por la DINAC.
ii. De manera Supletoria la Ley de Procedimientos Administrativo y el Derecho
Comun, en cuanto fuere aplicable.

2. Moneda

Los precios propuestos deberan expresarse en dolares de los Estados Unidos de
Ameérica, que es la moneda de curso legal de El Salvador.

Idioma

Las Propuestas deberan ser redactadas en idioma castellano. Los documentos
complementarios y literatura impresa que proporcione el proponente podran estar
escritos en otro idioma, a condicion de que vayan acompariados de una traduccion al
castellano, e indicaran la posibilidad de proporcionar informacion complementaria, si
esta es requerida por la institucion contratante. La traduccion prevalecera en lo que
respecta a la interpretacion de la Propuesta; la traduccion solicitada debe cumplir con
los requisitos establecidos en el Art. 24 de la Ley del Ejercicio Notarial de la Jurisdiccion
Voluntaria y de otras Diligencias; y Arts. 148, 333 y 334 del Codigo Procesal Civil y
Mercantil y demas legislacion aplicable en El Salvador, siendo valido el cumplimiento
de tal requisito mediante original o copia certificada de las diligencias de traduccion
respectivas.

4.

Capacidad Legal
para ofertar y
contratar

Podran ofertar y contratar con la institucion, todas las personas juridicas, nacionales o
extranjeras, que tengan capacidad legal para obligarse; y que no concurra en ellas las
siguientes situaciones:

a) Haber sido condenado anteriormente mediante sentencia firme por delitos contra
la hacienda publica, corrupcion, cohecho activo, trafico de influencias y los
contemplados en la Ley Contra el Lavado de Dinero y de Activos; mientras no hayan
sido habilitados en sus derechos por la comision de esos ilicitos.

b) Haber sido declarado en estado de suspension de pagos de sus obligaciones o
declarado en quiebra o concurso de acreedores, siempre que no esté rehabilitado.

c) Haberse extinguido por parte de cualquier institucion de la Administracién Publica,
incluyendo la Direccion Nacional de Obras Municipales, mediante caducidad por
causa imputable al contratista, un contrato celebrado u orden de compra durante
los ultimos cinco afos contados a partir de la referida extincion.

d) Estar insolvente en el cumplimiento de las obligaciones fiscales, municipales,
previsionales y de seguridad social.

e) Haber incurrido en falsedad material o ideoldgica al proporcionar la informacion
requerida de acuerdo a esta Ley.

f) Ser persona juridica extranjera y no estar legalmente constituida de conformidad
con las normas de su propio pais, 0, no haber cumplido con las disposiciones de la
legislacion nacional aplicables para su ejercicio o funcionamiento.

g) Encontrarse inhabilitado en el Registro de Sanciones publicado en el Sistema
Integrado de Compras Publicas como se describe en el Art. 181 de la LCP.

Las situaciones a que se refieren los literales a), b) y e) seran declaradas en sede judicial.
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Todas las contrataciones que se lleven a cabo en contravencion a lo dispuesto en este
articulo producen nulidad, sin perjuicio de la responsabilidad civil, administrativa y penal
en que se incurra.

5.
Impedidos para
Contratar

Segun lo dispuesto en el Art. 25 de la LCP, se prohibe que participen o sean
proponentes y contratistas:

a)

Funcionarios publicos de eleccion popular o de segundo grado, ya sea electos,
nombrados o designados en dicho cargo, directores, titulares o miembros de
consejos directivos, juntas de gobiernos o cuerpos colegiados de instituciones
oficiales autdbnomas o miembros de juntas directivas de las sociedades donde tenga
participacion el Estado, asi como aquellos servidores publicos que manejen fondos
e informacion confidencial; asi como las personas juridicas en las personas
indicadas en este literal, ostenten la calidad de propietarios, socios, accionistas,
administradores, gerentes, directivos, directores, concejales o representantes
legales, en cualquier institucion de la administracion publica.

Los empleados publicos tales como jefaturas, asesores, gerentes, y demas con
poder de decision o cargo de confianza, ni las personas juridicas en las que aquellos
ostenten la calidad de propietarios, socios, accionistas, administradores, gerentes,
directivos, directores, concejales o representantes legales o en las que exista
cualquier vinculo de interés con dichos servidores publicos, en cualquier institucion
de la administracion publica.

El conyuge o conviviente, y las personas que tuvieren vinculo de parentesco hasta
el sequndo grado de afinidad y cuarto de consanguinidad, con los funcionarios y
empleados publicos comprendidos en los literales a) y b), no podran ofertar en
ninguna institucion, tampoco las personas juridicas en las que aquellos ostenten la
calidad de propietarios, socios, accionistas, administradores, gerentes, directivos,
directores, concejales o representantes legales.

Los empleados o servidores publicos que ostenten cargos no comprendidos a los
gue se refiere el literal b), no podran ofertar en su misma institucioén, ni el cényuge
o conviviente, ni las personas que tuvieren vinculo de parentesco hasta el segundo
grado de afinidad y cuarto de consanguinidad, ni las personas juridicas en las que
ostenten la calidad de propietarios, socios, accionistas, administradores, gerentes,
directivos, directores, concejales o representantes legales.

Las personas naturales o juridicas que, en relacion con procesos de contratacion,
hayan sido sancionadas judicial, o administrativamente, o inhabilitados, o
incapacitados por la extincion contractual por caducidad por cualquier institucion
de la administracion publica, por el plazo que dure la sancion, inhabilitacion o
incapacidad.

Asimismo, estaran impedidos para contratar con las instituciones publicas, las
personas naturales o juridicas que se encuentren en la lista de individuos o entidades
asociadas o que pertenecen a organizaciones terroristas, elaboradas por una
autoridad nacional o extranjera vinculante para el Estado Salvadorefio; o quien haya
sido sometido a proceso o condena por cometer actos de terrorismo; lo anterior
sera conforme a lo establecido en la Ley Contra el Lavado de Dinero y de Activos.

Las personas naturales o juridicas que hayan tenido relacion de control por
administracion o propiedad, con las personas a las que se refiere el literal anterior al
momento de su incumplimiento, o que conformen posterior a la imposicion de la
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sancion o extincion por caducidad, una persona juridica en la cual ellos tengan la
calidad de representante legal, socio, accionista o cualquier otro vinculo, esta ultima
persona juridica también estara impedida para ofertar y contratar con toda la
administracion publica.

También se extiende dicho impedimento a las subcontrataciones. Las
contrataciones en que se infrinja lo dispuesto en la LCP seran nulas, sin perjuicio de
la aplicacion de las sanciones correspondientes.

6.
Conflicto de
Intereses

La UCP exige que los Oferentes o Proveedores, eviten terminantemente cualquier
conflicto con otras asignaciones 0 con sus propios intereses corporativos.

De la misma manera tanto oferentes como entidades solicitantes, deberan apegarse de
manera estricta a lo estipulado en el Art. 25 de la Ley de Compras Publicas en lo
relacionado a impedimentos para contratar y ofertar.

Los Oferentes y los Proveedores tienen la obligacion de divulgar cualquier situacion de
conflicto real o potencial que afecte su capacidad de satisfacer los intereses de la
institucion contratante o que razonablemente pueda percibirse que tenga este efecto.
La falta de declaracion de estas situaciones, puede producir la descalificacion del
Oferente o del Proveedor, o la terminacion del Contrato.

7.
Practicas
Anticompetitivas

Salvo las participaciones conjuntas, asi como la presentacion de propuestas alternativas
por el mismo proveedor en un solo proceso a raiz de diferentes opciones acordes al
objeto contractual, se prohibe la participacion en un mismo procedimiento de
contratacion de diferentes personas juridicas con el mismo representante legal, socios,
grupo empresarial u otros vinculos, en atencion al establecimiento de una competencia
justa. Art. 26 inciso 2° de la LCP.

En el caso que en el proceso de contratacion se observaran estas practicas
anticompetitivas las propuestas afectadas seran objeto de rechazo. En el caso de que
el acto de adjudicacion ya hubiera sido emitido cuando se identifique la concurrencia
de esta prohibicion, dicho acto podra ser revocado conforme a lo dispuesto en el Art.
56 literal d) del RLCP.

8.
Sanciones
a los Proponentes

El incumplimiento contractual habilitard a la institucion contratante el inicio del
procedimiento sancionatorio para la aplicacion de inhabilitaciones, multas y formas de
extincion contractual con sus consecuencias de acuerdo a lo dispuesto en la LCP,
especialmente lo dispuesto en el Capitulo Il Sanciones a Particulares, Titulo X sobre
Extincion de Contratos y Sanciones.

9.
Anti-Sobornos

En cumplimiento de la LCP, se aplicaran las disposiciones sobre fraude y corrupcion, que
requieren a los proponentes, proveedores, contratistas y subcontratistas, que cumplan
con los mas altos estandares de ética en el presente proceso de compra y durante la
ejecucion de la contratacion.

Se hace saber que los actos de soborno comprobados habilitaran la imposicion de
sanciones a particulares regulados en los Arts. 174 y siguientes de la LCP; de igual forma
en caso de haberse procedido con la fase contractual se procedera con la extincion
contractual Art. 166 literal “d" de la LCP, lo que habilitara el inicio del procedimiento
sancionatorio simplificado regulado en el Art. 158 de la Ley de Procedimientos
Administrativos para realizar la extincion contractual.
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10.

Ampliacién de
Convocatoria y
declaratoria de

En todos los procesos en lo que se hubiese recibido una sola propuesta o no hubiere
recibido ninguna, las instituciones podran realizar una extension de la convocatoria por
una sola vez; esta no podra superar el plazo originalmente otorgado. Art. 48 RLCP.

desierto En caso no se reciban propuestas, el procedimiento adquisitivo sera declarado desierto;
sin embargo, a peticion razonada de interesados o de manera oficiosa, la institucion
contratante podra efectuar una prorroga a la convocatoria y si habiendo prorrogado el
plazo para recibir propuestas, no se recibieren, se declarara desierto. Art. 102 LCP.

11. La institucion contratante, tendra justificacion para rechazar una o todas las propuestas,

Rechazo de cuando los precios no sean razonables o sean excesivamente mas altos que el estimado

propuestasy
declaratoria de
desierto

original, o sean anormalmente bajos conforme al mercado, o no cumplan las
especificaciones técnicas, u otros requisitos detallados en el Documento de Solicitud, en
tales casos se debera razonar en el resultado del proceso de declaratoria de desierto, sin
responsabilidad para la institucion contratante.

Si todas las propuestas son rechazadas, la institucion contratante revisara las causas que
justifican el rechazo y considerara hacer revisiones a las condiciones del Documento de
Solicitud, segun aplique. La institucion contratante podra realizar nuevamente
convocatorias o invitaciones para el proceso en el cual fueron rechazadas todas las
propuestas conforme lo anterior. Art. 101 de la LCP.

12.
Suspensiéon o
dejar sin efecto
el proceso de
compra

Las causas de suspension o dejar sin efecto el procedimiento deberan ser coherentes a
lo establecido en el Art. 103 LCP, considerando los principios fundamentales que rigen
la Ley, tales como transparencia, igualdad, racionalidad del gasto publico.

13.
Presentacién
de Propuesta
Técnica; y
apertura de
cada una de
las propuestas

Presentacion de las Propuestas:

Antes y hasta la fecha y hora limites establecidas, las propuestas técnicas deben ser
presentadas ya sea de forma fisica o electronica a través de COMPRASAL, segun disponga
la Institucion Contratante en los Documentos de Solicitud. Una vez recibidas, se
guardaran de manera segura en la UCP para que los evaluadores procedan con su
evaluacion en los momentos pertinentes.

Apertura de las Propuestas Técnicas:
Cumplido el plazo para la presentacion de propuestas, se llevara a cabo un acto de
apertura publica de las propuestas técnicas. Este evento podra realizarse de manera
presencial o en linea y los proponentes que lo deseen podran asistir. La apertura se
documentara en un Acta de Apertura correspondiente, hasta el momento programado
para la correspondiente evaluacion.

14.
Impugnaciones

Con la finalidad de establecer un sistema de impugnacion que proporcione a los
proponentes y potenciales contratistas la capacidad de solicitar una revision de las
acciones y decisiones de contratacion, se remite a los procedimientos indicados en la
LCP en lo referente a los recursos de revision y apelacion.

RECURSO DE REVISION

En caso de inconformidad con el resultado del Informe de la Evaluacion Técnica los
proponentes podran interponer recurso de revision ante la maxima autoridad,
unicamente en esta etapa, dentro del plazo de dos dias habiles contados a partir del dia
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habil siguiente de notificado el resultado, de conformidad a los Arts. 119 y 120 de la LCP
y Arts. 69 al 72 del RLCP.

El proceso de contratacion quedara suspendido en el lapso comprendido entre la
interposicion del recurso de revision y la resolucion del mismo.

RECURSO DE APELACION

En caso de inconformidad con el resultado del recurso de revisidn interpuesto; los
proponentes podran interponer recurso de apelacion ante el Tribunal de Apelaciones de
Compras Publicas, dentro del plazo de tres dias habiles contados a partir del dia habil
siguiente de notificado el resultado respectivo. Este recurso podra presentarse ante la
maxima autoridad que dicte el acto que se impugna, quien debera remitir al Tribunal de
Apelaciones de Compras Publicas en el plazo de dos dias habiles, junto al expediente
respectivo. El proceso de contratacion quedara suspendido en el lapso comprendido
entre la interposicion del recurso de apelacion y la resolucion del mismo, de
conformidad al Art. 121 de la LCP y Arts. 73 al 80 del RLCP.

AGOTAMIENTO DE LA VIA ADMINISTRATIVA

La via administrativa se entendera agotada, con el acto que pone fin al proceso de
compra respectivo o con el acto que resuelva el recurso de revision o apelacion,
independientemente de que el mismo deba ser conocido por la maxima autoridad de la
institucion o el Tribunal de Apelaciones de Compras Publicas.

Si de la resolucion del recurso de revision o apelacion, resulta que el acto impugnado
quedara firme, la institucion contratante podra reclamar dafios y perjuicios en que se
incurra por el retraso en el proceso de adquisicion en virtud del fin publico de la
contratacion administrativa, de conformidad al Art. 122 de la LCP y 81 del RLCP.

15.

Revocacion del
Resultado del
Proceso de
Contratacién

De conformidad al Art. 103 inc. 2 LCP y Art. 56 del RLCP, estando en firme el resultado
del procedimiento se podra revocar por las causas siguientes:

a. En caso que el proponente adjudicado no comparezca a suscribir el contrato, en el
plazo establecido sin causa justificada;

b. Siel proponente injustificadamente, retira total o parcialmente su propuesta durante
el tiempo de vigencia de la misma;

c. Cuando el contratista no presente la garantia de cumplimiento de contrato, en el
plazo otorgado para tal fin sin causa justificable;

d. Cuando previo a la firma de contrato se determine que el adjudicado se encuentra
en alguno de los supuestos establecidos en los articulos 24, 25, 26 y 180 de la LCP;
\Z

e. Cuando la DINAC determinaré que existen irregularidades en el proceso de compra
respectivo.

Una vez verificado alguno de los supuestos establecidos en los literales a, b y ¢, se
solicitara al adjudicado que presente justificacion del incumplimiento dentro del plazo
de dos dias habiles, en el caso que no presentaré la justificacion o que la misma no fuera
razonable, se procedera a la revocacion y adjudicacion de la propuesta que ocupo el
segundo lugar en la evaluacion y se procedera con el respectivo procedimiento
sancionatorio.

En los casos que la justificacion fuese procedente y el adjudicado no pueda continuar
con la ejecucion de la contratacion, la institucion podra revocar la adjudicacion sin
responsabilidad para ninguna de las partes; ademas podra adjudicar a la propuesta que
ocupo el segundo lugar en la evaluacion.
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En los casos del literal d también se podra revocar y otorgar a la propuesta que ocupo el
segundo lugar en la evaluacion, siempre que fuere posible caso contrario solo se podra
revocar.

Se procedera asi sucesivamente, con las demas propuestas siempre que fuere posible.

16.
Ajuste de
precios

En casos excepcionales, donde haya un incremento de precios significativo, por causas
no imputables al contratista, tales como pandemias, conflictos u otras causas de fuerza
mayor, previo a su otorgamiento la institucion contratante podra realizar solicitudes de
variacion o ajuste de precios a la DINAC para su autorizacion.

Por lo anterior, se podra realizar ajustes de precios siempre que el documento de
solicitud lo indique claramente, en los mismos se debera detallar si los precios en el
procedimiento de compra seran fijos o si se realizaran ajustes de precios para reflejar
cualquier cambio hacia arriba o hacia abajo, en los principales componentes del costo
del contrato, tales como mano de obra, equipo, materiales y combustible.

Los precios podran ajustarse mediante el uso de una o varias formulas que deberan
quedar establecidas en el documento de solicitud, en la formula se deberan definir los
valores de referencia, cuya fuente debera ser la misma.

Todos los ajustes de precios podran incluirse para contrataciones de obras, bienes y
servicios de no consultoria que se extiendan mas alla de los doce meses con la
aprobacion de la autoridad competente siendo responsabilidad de este ultimo. El referido
ajuste podra ser aplicable a partir del mes trece del plazo pactado.

Todo ajuste de precio tendra que ser autorizado por la DINAC y ser documentado en el
expediente del proceso y en COMPRASAL. Art. 109 LCP.
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SECCION lIl. CONDICIONES DE LA CONTRATACION

A. Respecto a esta invitacion.

1. Definiciones

ADMINISTRADOR DE ORDEN DE COMPRA:

Responsable por parte de la CEPA, de verificar la buena marcha y el
cumplimiento de las obligaciones contractuales, derivadas de la presente
Solicitud de Oferta. Asimismo, tiene las responsabilidades detalladas en el
Articulo 162 de la LCP. En caso de que, en el proceso de ejecucion contractual
se llegare a designar a un Supervisor, éste no relevara al Administrador de sus
responsabilidades legalmente otorgadas.

BENEFICIARIO FINAL:

Conforme al Articulo 28 de la LCP, cada proveedor debera ingresar en el RUPES
los datos del beneficiario final al momento de registrarse. Asimismo, los
ofertantes deberan expresar en la declaracion jurada o el Formulario F2 del
Documento de Solicitud de Oferta, donde hagan constar los datos para la
realizacion de pago en la ejecucion contractual, el beneficiario final a efecto de
conocer el destino de las utilidades.

CEPA:
Comision Ejecutiva Portuaria Autonoma.

CONTRATISTA:
Persona juridica, con quien la CEPA suscribe documento (orden de compra)
mediante la cual se indica lo contratado, derivado de este documento.

DINAC:
Direccion Nacional de Compras Publicas

DIAS CALENDARIO:
Son todos los dias del afio.

DIAS HABILES:

Son los dias de la semana comprendidos de lunes a viernes incluyendo ambos,
en horarios de las ocho a las dieciséis horas con cuarenta y cinco minutos;
asimismo, se consideran los dias que se concedan como habiles, por Decreto
Legislativo o por acuerdo de Junta Directiva de la CEPA, exceptuando los dias
feriados y festivos establecidos en el Codigo de Trabajo y en los reglamentos de
la CEPA, que, para la presente solicitud de oferta, son los siguientes:

e 1ly2deenero

e Del 25 de marzo al 01 de abril (Semana Santa)
e 1demayo

e 10 de mayo

e 17 dejunio

e Dellal7deagosto

o 15 de septiembre

e 2 de noviembre

e Del 23 de al 31 diciembre

Los dias que se concedan como no habiles, por Decreto Legislativo o por
acuerdo de Junta Directiva de la CEPA.
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DIRECCION PARA NOTIFICACIONES:

Es la direccion proporcionada por el Oferente y/o Contratista en el formulario
de Datos Generales de su oferta, que se considerara oficial para aspectos de
notificaciones.

DOCUMENTO DE SOLICITUD DE OFERTA:

Son aquellos mediante los cuales se proporciona toda la informacion necesaria
para que un posible Oferente prepare una oferta, propuesta o cotizacion para
las obras, bienes, servicios y consultorias a contratar.

DOLARES O USS:
Dolares de los Estados Unidos de América.

ERROR:

Equivocaciones contenidas en la documentacion y/o informacion vertida en los
documentos que conforman la oferta, los cuales podran ser: ortograficos,
numeéericos, etc.

EVENTOS IMPREVISTOS:

Todos aquellos eventos surgidos en la ejecucion, que no es posible resistir, que
causen un retraso o incumplimiento de las obligaciones contractuales;
asimismo, sin ser limitativo ni taxativo, podran considerarse, casos fortuitos o
fuerza mayor los siguientes eventos: guerra, sea ésta declarada o no, desordenes
publicos, huelgas, sabotaje, insurreccion, rebelion, inundacion, huracanes,
terremotos, explosiones y otros desastres naturales o causados por el hombre.

FOLIADO:
Uso de numeracion correlativa en el frente de cada una de las hojas utiles que
conforman la oferta, sin excepcion.

LCP:
Ley de Compra Publicas

ORDEN DE COMPRA:

Documento legal que emite CEPA para formalizar la contratacion de bienes o
servicios u obras o consultorias al oferente adjudicado, indicando cantidad,
detalle, precio, condiciones de pago y de entrega, entre otros; asimismo, es un
documento de contratacion que se formaliza Unicamente con la firma unilateral
por parte de la Autoridad competente del Contratista; es decir, la Orden de
Compra unicamente sera firmada por la Autoridad Competente o su Designado.

ORDEN DE INICIO:

Notificacion escrita enviada al Contratista, mediante la cual la CEPA establece la
fecha en que se inicia el plazo contractual. Este documento es notificado por el
Administrador de Orden de Compra.

RUPES
Registro Unico de Proveedores del Estado

SUBASTA ELECTRONICA INVERSA

Es el procedimiento de contratacion de bienes y servicios que consiste en una
puja dinamica efectuada en acto publico o por medio electronico a través del
sitio web del nuevo COMPRASAL, mediante la reduccion secesiva de precios
durante un tiempo determinado, de conformidad con las reglas previstas en la
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normativa vigente y el respectivo pliego de condiciones.

PUJA:
Se refiere a una oferta en una subasta (cantidad que ofrece un proveedor)

UFI:
Unidad Financiera Institucional.

UCP:
Unidad de Compras Publicas.

2.0Objeto y Precio
Base de la
Subasta Inversa.

La institucion contratante a través de su Unidad de Compras Publicas, somete a
competencia la contratacion por medio de SUBASTA INVERSA por monto total
de acuerdo a lo siguiente:

Precio base

Descripcién del bien o servicio de no consultoria USS sin incluir IVA

Servicio de ethical hacking — externo e interno (hackeo
ético) para realizar analisis de vulnerabilidad de la red
informatica de cepa

US$18,000.00

3.Remision de
consultas
relacionadas al
DSO

Los oferentes podran hacer consultas sobre el documento de Solicitud de
Oferta, a la UCP desde el 1 al 7 de noviembre de 2024, por escrito, a las
siguientes direcciones:

Comision Ejecutiva Portuaria Autonoma (CEPA)

Unidad de Compras Publicas (UCP)

Edificio Torre Roble, Bulevar Los Héroes, San Salvador, El Salvador
Teléfono (503) 2537-1370.

Atencion Jefe de la UCP de CEPA.

consultas.ucp@cepa.gob.sv

No se emitiran respuestas a consultas remitidas a una direccion diferente a las
antes citadas.

El ofertante debera considerar lo dispuesto en el numeral 2 del Anexo 1 de este
documento.

4. Enmiendas-
adendas-
aclaraciones

La UCP respondera a dichas solicitudes de aclaracion desde el 1 al 11 de
noviembre de 2024, por medio del sistema COMPRASAL y podra enviarlo por
escrito, via correo electronico a los participantes del proceso.

Las Aclaraciones y Adendas formaran parte de este Documento de Solicitud de
Ofertas, segun el Articulo 85 de la LCP.

Las enmiendas, adendas u aclaraciones se publicaran en el sitio web
COMPRASAL. Por tanto, es responsabilidad de los futuros oferentes visitar
frecuentemente el sitio web de COMPRASAL.

El ofertante debera considerar lo dispuesto en el numeral 2 del Anexo 1 de este
documento.

5. Fecha, hora limite
y lugar de
presentaciony
apertura de
ofertas.

Sera de exclusiva responsabilidad del Ofertante que las ofertas impresas sean
recibidas en tiempo y forma.
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FECHA Y HORA LIMITE DE PRESENTACION DE OFERTAS:

Las ofertas deberan ser remitidas a mas tardar el 12 de noviembre de 2024
hasta las 10:00 horas, hora oficial de la Republica de El Salvador (UTC-6:00),
de acuerdo a lo siguiente:

La MODALIDAD DE PRESENTACION DE LAS OFERTAS: sera conforme a lo

siguiente:
1. Presentacién de oferta en fisico de cumplimiento OBLIGATORIO: El

participante debera presentar su oferta en original en la Oficina de la UCP,
ubicada en el Sétano del Edificio Torre Roble, Boulevard de Los Héroes,
San Salvador, El Salvador. (Entrada ubicada en la primera planta, contiguo
a Banco Promerica).

La recepcion de la oferta en fisico, quedara registrada en un formulario de
la UCP, donde se detallara: nombre del Oferente, nombre y firma de la
persona que entrega la oferta, fecha y hora de presentacion.

Presentacién de oferta a trdves de COMPRASAL: El participante debera
registrar su oferta en el sistema COMPRASAL. Se verificara que la oferta se
encuentre publicada por parte del participante.

Con el propdsito de disminuir riesgos por limitaciones técnicas de
conexion o comunicacion y/o hechos o circunstancias eventuales, las
propuestas pueden remitirse de forma anticipada a la fecha limite
establecida.

Para la evaluacion y en el caso que existan discrepancias entre la oferta
subida a COMPRASAL y la oferta original (fisico), o entre los items
seleccionados o no en COMPRASAL y los indicados en la oferta presentada
en fisico, prevalecera el contenido de la oferta presentada en original
(fisico) y/o los items indicados en el Formulario F4. “Presentacion de
Propuesta” de su oferta en fisico.

En relacion a lo anterior, la UCP modificara y/o cargara la oferta o los items
en COMPRASAL.

Todos los documentos remitidos (ya sea como archivos independientes o
archivos en carpetas) deberan estar en formato PDF, asimismo debera
remitir sus correspondientes archivos en su formato nativo (Microsoft
Word, Excel, entre otros).

El Oferente debera remitir su oferta completa con todos sus documentos
adjuntos a la direccion indicada por la institucion contratante identificando
el documento con el numero de referencia del proceso y nombre del
Oferente.

Las ofertas incompletas o extemporaneas no seran objeto de evaluacion.

La UCP verificara que todos los participantes que presentaron su oferta en
fisico, hayan digitalizado y cargado la oferta también en COMPRASAL, de
no existir registro, la UCP podra realizarlo, siempre y cuando el oferente
esté debidamente inscrito en RUPES; caso contrario la oferta serd
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APERTURA DE OFERTAS:

Una vez concluida la Recepcion de las Ofertas, se procedera al acto de Apertura
Publica de las Ofertas en el mismo lugar y fecha de la Recepcion, de la siguiente
manera:

1

CONFIDENCIALIDAD. Después de la apertura de ofertas, toda informacion
relacionada con las mismas, su evaluacion y adjudicacion, no se hara del
conocimiento de los ofertantes u otras personas no relacionadas con dichos
procesos, hasta que la Junta Directiva de la CEPA o su delegado, haya hecho la
adjudicacion al ofertante ganador o la declare desierta, de acuerdo al Articulo
98 de la LCP.

descalificada.

No se considerardn validas las ofertas/lotes/items que Unicamente se
remitan o seleccionen a través del sitio web de COMPRASAL, quedando
el Oferente/item/lote/ descalificado del proceso de evaluaciéon segun
aplique.

No se considera vélida la remision de ofertas a través de otra modalidad
diferente a las antes descritas.

La CEPA de acuerdo a lo establecido en los “Lineamientos para la
Evaluacion de Ofertas”, comisionara al encargado de realizar la Apertura
de Ofertas, de esta Subasta Inversa, quien sera el o la responsable de
cumplir con lo establecido en el Articulo 95 de la LCP.

Hora de la apertura: 10:05 horas.
Se abriran las ofertas de acuerdo al orden de llegada de los Ofertantes.

El comisionado de la Apertura de Ofertas, levantara un Acta en la que se
hara constar: Nombre y numero del proceso de la Subasta Electronica
Inversa, nombres de los Ofertantes y de sus representantes y el nimero
de identificacion personal; asi como cualquier otro aspecto relevante en
dicho acto. El Acta sera firmada por los representantes de la CEPA y por
los Ofertantes presentes, a quienes se les entregara una copia. No es
obligatorio la asistencia al acto de apertura.

Al finalizar el acto de Apertura de Ofertas, el comisionado para este acto
no dara informacion alguna sobre el contenido, ni examenes de las
ofertas, a ninguna persona dentro o fuera de la CEPA y hara entrega para
su evaluacion el acta y las ofertas recibidas al Panel de Evaluacion de
Ofertas.

La UCP verificara que todos los participantes que presentaron su oferta
en fisico, hayan digitalizado y cargado la oferta también en COMPRASAL,
de no existir registro, la UCP podra realizarlo, siempre y cuando el
ofertante se encuentre debidamente inscrito en RUPES; caso contrario
la oferta sera descalificada.

B. Respecto a la preparacion de las Propuestas.

6. Preparacion de las
ofertas

El ofertante deberad tomar en cuenta lo indicado en el numeral 3 del Anexo 1
de este documento.
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Los formularios en formato Word los podra descargar del sitio web de CEPA,
ingresando a www.cepa.gob.sv y posteriormente al menu “Nuestro Trabajo”
y “procesos UCP”".

La oferta debera incluir lo siguiente:
|. DOCUMENTACION LEGAL Y CAPACIDAD FINANCIERA

a) Comprobante de inscripcién en RUPES, podra incluirlo en la oferta
o sera verificado por CEPA en el sitio web de COMPRASAL

b) Formulario F1. Identificacién del Oferente

c) Formulario F2. Declaracion Jurada de Beneficiario Final

d) Formulario F3. Declaracién Jurada y Capacidad Financiera
El ofertante debera presentar este formulario con la firma del
representante legal o apoderado del representante legal, debera
estar autenticada por notario y contener todos los literales del
formulario. Para comprobar la Capacidad Financiera, debera incluir
el literal c).

e) Documentacion Legal Vigente:
El ofertante debera presentar la documentacion vigente a la fecha
de presentacion de oferta, detallada en el Anexo 2 de este DSO, o
indicar en el formulario F1, que la documentacion se encuentra en
RUPES, dicha documentacion sera verificada por el Asesor Legal.

Il. DOCUMENTACION TECNICA
La presentacion de la Oferta Técnica debera realizarse considerando lo

establecido en la Seccién 1V, de este documento y de todo aquello
mencionado en Adendas, Enmiendas y/o Aclaraciones, si las hubiere.

La documentacion técnica a presentar es la siguiente:
f) Formulario F4. Presentacién de Propuesta

g) Formulario F5. Carta Compromiso
El ofertante debera presentar una Carta Compromiso original,
mediante la cual se compromete a cumplir con todos los
requerimientos establecidos en este documento, y debera
elaborarse con la informacion minima contenida en el Formulario
F5.

h) Experiencia del personal propuesto
El oferente debera presentar la lista del personal técnico asignado
para la prestacion del servicio que se solicita. Dicho personal debera
poseer las certificaciones profesionales siguientes:

1. Un (1) OSCP: Offensive Security Certified Professional

2. Tres (3) CEH: Profesionales certificados como Ethical Hackers;

3. Uno (1) CISSP: Certified Information Systems Security
Professional

4. Uno (1) CHFI: Computer Hacking Forensic Investigator
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i) Documentacién del personal propuesto
Debera presentar obligatoriamente la documentacion siguiente:

i. Hoja de vida, conteniendo datos personales y técnicos, asimismo
debera establecer que han brindado servicios iguales a los requeridos
en los ultimos 5 afos. Lo cual podra ser validado a requerimiento del
Administrador de Orden de Compra.

i. Copia de certificaciones profesionales detallas en el literal h) de etse
numeral.

7. Preparacion de
Precio(s) de la Oferta

Los precios cotizados por el oferente en la puja electrénica (en caso de
resultar habilitado para participar), deberan ajustarse a los requerimientos que
se indican a continuacion:

e La oferta econdmica debera presentarse en dolares de los Estados
Unidos de América.

e Los precios deberan expresarse redondeado a dos decimales (00.00).
Debiendo considerar que los precios incluyen todos los impuestos,
derechos de aduana, o gravamenes que hubiesen sido fijados por
autoridades municipales, estatales o gubernamentales, dentro y fuera de
la Republica de El Salvador, relacionados con los bienes y servicios
conexos a ser suministrados; transparentados e implicitos, por tanto, es
de exclusiva responsabilidad del oferente su inclusion en el monto total
ofertado, transparentados e implicitos, por tanto, es de exclusiva
responsabilidad del oferente su inclusion en el monto total ofertado.
Cualquier omision se interpretara como voluntaria y tendiente a
conseguir precios que le permitan presentar una oferta mas ventajosa.

En consecuencia, para la presentacion de aquellas posturas que se registren
en el desarrollo de la subasta inversa, el oferente contemplara y desglosara
los costos directos, indirectos, impuestos, tasas, contribuciones y cualquier
erogacion necesaria para la ejecucion de lo contratado resultado del
presente proceso, teniendo en cuenta las especificaciones técnicas
contempladas en el presente pliego.

Cualquier error en el tramite de los valores relacionados a los “lances” que se
registren en el desarrollo de la subasta inversa, no dara lugar a su
modificacion.

En conclusion, el oferente debe efectuar sus propias evaluaciones y analisis
o estimaciones que le permitan determinar los valores ofertados en su
propuesta econdmica inicial y en sus lances, con el fin de prever todos los
costos que implique la ejecucion de las actividades objeto de lo contratado.

8.Fraude y Corrupcion

En cumplimiento de la Ley de Compras Publicas, se aplicaran las
disposiciones sobre fraude y corrupcion, que requieren a los oferentes,
proveedores, contratistas y subcontratistas, que cumplan con los mas altos
estandares de ética durante la adquisicion y ejecucion de las ordenes de
compra.

9.Plazo de
Mantenimiento de la
Oferta

Los oferentes/proponentes deberdn mantener las ofertas (vigencia) por el
término de CUARENTA Y CINCO (45) DIAS CALENDARIO, contados a partir
de la fecha de presentacion de ofertas.
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La institucion excepcionalmente, a través de la UCP podra solicitar a los
oferentes/proponentes una prorroga, antes del vencimiento del periodo de
validez de sus ofertas, con indicacion del plazo. Los oferentes/proponentes
que la consientan no podran modificar sus ofertas y deberan ampliar el plazo
de la oferta oportunamente constituida.

10. Confidencialidad

Las informaciones relativas al analisis, aclaracion, evaluacion y comparacion
de las ofertas no podran ser reveladas a los oferentes/proponentes ni a
terceros hasta que la institucion publique por los medios correspondientes (y
notifique si corresponde), el informe y/o acto administrativo que contenga
tal informacion.

C. Evaluacion Técnica y Recursos

11. Criterio de
Evaluacion

Cuando en un mismo procedimiento de contratacion se advierta la
participacion de diferentes personas juridicas con el mismo representante
legal, socios o grupo empresarial u otros vinculos, compitiendo en el mismo
objeto contractual, item, lote o renglén, ambas ofertas, propuestas o
cotizaciones afectadas deberan ser rechazadas, de conformidad al inciso final
del Articulo 51 de la LCP.

Los Evaluadores Técnicos y Asesor Legal, nombrados por la maxima autoridad,
realizaran la evaluacion de la informacion brindada por los proponentes en sus
propuestas, pudiendo confirmarlas, prevenirlas o rechazarlas.

El objeto de la evaluacion sera determinar si el proponente es apto para
continuar con el proceso de seleccion por medio de subasta inversa y asumir
la ejecucion de la orden de compra o contrato a formalizarse.

Para este proceso de evaluacion se aplicara el criterio "Cumple” o “No
Cumple”, para los aspectos sobre la documentacion legal, financiera y la
técnica.

El o los proponentes que cumplan con los criterios establecidos en la
evaluacion técnica, seran los recomendados para continuar con la segunda
etapa del proceso de contratacion que es la Subasta Inversa, el salto, lance o
puja de menor precio registrado en COMPRASAL, sera el recomendado para la
adjudicacion del proceso.

El Asesor Legal realizara la evaluacion de los documentos legales y financieros
presentados por el ofertante, los resultados seran tomados en cuenta en la
Evlauacion Técnica y recomendacion que emita el o las personas designadas
como “Evaluador Técnico”.

El Evaluador Técnico, llevara a cabo la evaluacion y emitira la recomendacion
a fin de determinar si el Oferente satisface los Criterios de Evaluacion para
calificar, a la Etapa Il

La evaluacion de ofertas se desarrollara segun lo siguiente:

ETAPA I:
El Asesor Legal verificara lo siguiente:
Criterio:
Requerimiento CUMPLE/N
O CUMPLE
Inscripcidon en RUPES a la fecha de presentacion de oferta.
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DOCUMENTACION LEGAL

Formulario F1. Identificaciéon del Oferente

Formulario F2. Declaracién Jurada de Beneficiario Final

Formulario F3. Declaracién Jurada

Se verificara que se encuentre debidamente certificada por Notario y que
cumpla con todos los literarles establecidos en dicho formulario.
Documentacién Legal Vigente en fisico/RUPES/otro (segun aplique)
CAPACIDAD FINANCIERA

Se verificarad que se encuentre el literal ¢) en el Formulario F.3 Declaracion
Jurada.

El Evaluador Técnico evaluara lo siguiente:

CAPACIDAD TECNICA

Formulario F4. Presentacion de Propuesta

Formulario F5. Carta Compromiso

Experiencia del personal propuesto, se evaluara la presentacién de la
Lista de personal propuesto de acuerdo al literal h) del numeral 6 de
esta Seccion.

Documentos del personal propuesto:

i. Hoja de vida

ii. Copia de certificaciones profesionales detallas en el literal h) de
etse numeral 6 de esta Seccién.

En caso de detectarse incumplimientos y que estos sean subsanables o aplique
realizar una aclaracion, se realizara conforme a lo descrito en los numerales 4
y 5 del Anexo 1 de este documento.

Elresultado de la evaluacion técnica (Etapa ) sera notificado a los participantes
segun informacion proporcionada en el Documento Datos Generales del
Ofertante, al mismo tiempo, la UCP indicara la fecha y hora establecida para la
realizacion o desarrollo de la puja, a realizarse mediante el sitio web de
COMPRASAL.

El o los proponentes que cumplan con los criterios establecidos en la
evaluacion técnica, seran los recomendados para continuar con la segunda
etapa del proceso de contratacion que es la Subasta Inversa.

12. Recursos

Recurso de Revisidon

Los Proponentes podran interponer RECURSO DE REVISION Unicamente en
caso de inconformidad con el resultado de la Evaluacion Técnica, que es la
PRIMERA ETAPA del proceso de compra. Ver numero 14 sobre las
impugnaciones de la Seccion Il de las Instrucciones a los Proponentes.

Recurso de Apelaciéon

Asimismo, En caso de inconformidad con el resultado del recurso de revision
interpuesto; los proponentes podran interponer RECURSO DE APELACION
ante el Tribunal de Apelaciones de Compras Publicas. Ver numero 14 sobre las
impugnaciones de la Seccion Il de las Instrucciones a los Proponentes.

Los participantes deberan considerar que tienen derecho de interponer
recursos, en tiempo y forma, en contra de la resolucion de resultado notificada,
no obstante, la CEPA podra actuar conforme lo establecido en el Articulo 177
de la LCP, que literalmente expresa: ‘multa por la presentacion de recursos
temerarios. £En todos los casos, la multa podrd ser interpuesta cuando, al
atender un recurso de revision o de apelacion, se determine que el
recurrente actua con temeridad, mala fe o abuso de derechos
procedimentales.”
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D. Desarrollo y resultado de la Subasta Inversa

13. Proceso de Puja
O subasta

ETAPA 11

En la ETAPA Il se realizara la Subasta Inversa en la forma siguiente:

Desarrollo y resultado de la Subasta por monto total.

Estando en firme el resultado de la evaluacion técnica se procedera a la
realizacion de la Subasta Inversa en COMPRASAL, el dia y la hora sefialados en la
notificacion de resultados enviada a los Proponentes.

Los tiempos que se deben considerar en la Subasta seran los siguientes:

e La duracion minima de la subasta sera de 15 minutos y maxima de 20
minutos.

e La duracion para declarar desierta la subasta sera de 15 minutos.
Las ofertas o propuestas minimas permitidas entre los saltos, lances o
pujas seran en DOLARES DE LOS ESTADOS UNIDOS DE AMERICA.

e Las ofertas o propuestas minimas permitidadas entre los saltos, lances o
pujas sera entre US$S300 a US$500.00.

En caso de discrepancia en los precios totales ingresados por CEPA en la Orden
de Compra o Contrato, con relacion al desglose de precios presentados por el
oferente ganador, la CEPA podra hacer ajustes en conjunto con el adjudicado, sin
embargo, el monto total corregido no debe ser mayor al precio total adjudicado
en COMPRASAL.

Sera responsabilidad del oferente habilitado su participacion en la subasta, y en
todo caso no podra alegar la falta de conocimiento de las actividades realizadas
durante el evento, toda vez que, con la presentacion de la propuesta, éste acepta
las condiciones establecidas dentro de este pliego de condiciones.

El periodo para realizar lances permite a los postores mejorar los montos de sus
ofertas a través de lances sucesivos en linea. La mejora de precios de la oferta
queda a criterio de cada postor. Para tal efecto, el postor debe realizar lo siguiente:

a) Acceder al COMPRASAL, a través de su usuario y contrasefia, en la fecha y
hora sefaladas.

b) Ingresar a la ficha del procedimiento y seguidamente acceder a la opcidn
de ejecucion de la subasta.

c) Hacer efectiva su participacion en la mejora de precios mediante lances en
linea. [Para ello el postor visualizara el monto de su oferta, mientras que la
plataforma le indicara el lugar ocupado de su lance con respecto a los
demas, es decir, si es la mas econdmica o si esta perdiendo hasta ese
momento.]

d) En la realizacion o desarrollo de la subasta, si no se llegare a recibir pujas
para un determinado item o lote, se declarara desierto.

La realizacion de saltos, lances o pujas permitira la reubicacion automatica de
propuestas con el menor precio en la etapa de la subasta. El proponente tiene la
opcion de actualizar el sistema COMPRASAL en cualquier momento para ver si su
propuesta fue mejorada o no.

La Subasta Inversa sera realizada aun si se hubiera registrado una sola propuesta
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en el sistema COMPRASAL, por lo que el proponente debera realizar al menos un
salto, lance o puja, para que pueda continuar con el proceso de contratacion.
Culminado el plazo para la Subasta Inversa, el sistema generara el reporte
electronico de precios, sin perjuicio de que el proponente haya o no realizado
algun lance (en este ultimo caso se realizard la declaratoria de desierto), este
reporte debera ser validado por el o los Evaluadores Técnicos nombrados en el
proceso de contra Subasta Inversa respectivo.

E. Metodologia de Evaluacion

14. Metodologia de
evaluacion

Para este proceso se aplicara la evaluacion de las dos etapas en la forma que se
detalla a continuacion:

Etapa |: Evaluacion de la Propuesta Técnica (capacidad legal, capacidad
financiera y técnica)
Etapa Il: Desarrollo y resultado de la Subasta Inversa

v Se nombrard Evaluadores Técnicos, estos revisaran los listados de
inhabilitados e incapacitados para ofertar y contratar con la Administracion
Publica de El Salvador. (En caso de encontrarse hallazgos en este apartado,
no se someteran a evaluacion las Propuestas del proponente sancionado).

v' El proceso de evaluacion se llevara a cabo en DOS ETAPAS:

PRIMERA ETAPA:

v Consiste en la evaluacion de la PROPUESTA TECNICA, que ademas de
evaluar los aspectos técnicos propios de la contratacion incluye la
evaluacion de la capacidad legal y la capacidad financiera.

v' La evaluacion de las propuestas se debera realizar en el plazo maximo de
ocho dias habiles Art. 22 LCP. El PEO o Evaluadores Técnicos procederan
a la apertura de todas las propuestas técnicas presentadas.

v" Encaso de ser necesario solicitar aclaraciones, los evaluadores procederan
a solicitarlas a los Proponentes, indicando el plazo concedido para tal
finalidad, esta practica suspendera el plazo de evaluacion de acuerdo a lo
establecido por el Art. 22 inciso 3° de la LCP.

v' Las Propuestas Técnicas que no superen los criterios establecidos de
evaluacion técnica, no superaran la primera etapa y no seran consideradas
para la realizacion de la Subasta Inversa.

v" Una vez realizada esta evaluacion, los miembros del PEO o Evaluadores
Técnicos, emitiran un informe con los resultados de la evaluacion técnica,
que pasard a analisis y/o aprobacién de la Maxima Autoridad de la
Institucion Contratante.

v' Los resultados de la Evaluacion Técnica se notificardn en simultdneo a
todos los proponentes participantes, en el que se incluira la informacion
necesaria para asegurar la participacion de los mismos en la sequnda etapa
del proceso de contratacion.

v' Sobre el resultado de la evaluacion técnica podra interponerse recurso de
revision de acuerdo a lo establecido en el Art. 119 de la LCP.

SEGUNDA ETAPA:

v'  Estando en firme el resultado de la evaluacién técnica, se procederd a la
realizacion de la Subasta Inversa por medio de la plataforma COMPRASAL,
en la que se recibiran de manera virtual los precios propuestos por los
proponentes.

v' La fecha y hora de realizacion de la Subasta Inversa, sera notificada a los
proponentes por escrito por medio de COMPRASAL y al correo electronico
designado para tal efecto.
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v' Los proponentes deberan ingresar en fecha y hora de realizacion de la
Subasta Inversa a COMPRASAL y deberan de realizar los saltos, laces o
pujas en la sala respectiva.

v' Finalizada la Subasta Inversa el sistema reconocerd el ultimo salto, lance o
puja con el precio mas bajo realizado y sera el que se recomiende para
adjudicacion.

v" Finalizado el tiempo para la realizacion de la Subasta Inversa, sin que
existiera ningun salto, lance o puja por parte de los Proponentes esta sera
declarada desierta.

v' El PEO o Evaluadores Técnicos finalmente elaboraran el informe con el
resultado respectivo del proceso de contratacion por medio de la subasta
inversa, que pasara a analisis y/o aprobacion de la Maxima Autoridad de la
Institucion Contratante.

v' El resultado de la realizacion de la Subasta Inversa no admite recurso de
revision.

Inconsistencias en el Desarrollo de la Subasta Inversa*

Subsanables

Si en el curso de una Subasta Inversa y hasta antes de su finalizacion, se
presentaren inconsistencias que impidan que todos los oferentes/proponentes
envien sus propuestas, la institucion o los oferentes/proponentes deberan
inmediatamente comunicar las referidas fallas a la DINAC, adjuntando los
comprobantes respectivos, quien verificara el “Error de la Subasta” y determinara
si existen inconsistencias subsanables, en cuyo caso la institucion contratante
debera realizar la rectificacion que corresponda y reprogramar esta Etapa Il que
es el desarrollo de la Subasta.

La DINAC habilitara de nuevo la realizacion de la Subasta Inversa y la institucion
contratante debera crear una nota aclaratoria de modificacion del PIP del
procedimiento con las nuevas fechas para la realizacion de la subasta y demas
hitos; ademas, la institucion debera notificar a los proponentes la
reprogramacion de la subasta para su participacion.

Insubsanables

En los casos que la inconsistencia o el error sea insubsanable, la institucion
contratante debera DEJAR SIN EFECTO el proceso de compra y ademas podra
iniciarlo nuevamente. Se consideraran como errores insubsanables, situaciones
tales como:

» Cuando el precio base no sea razonable.

» Cuando ni el precio base ni las ofertas o propuestas minimas permitidas entre
los saltos, lances o pujas estén acordes al principio de racionalidad del gasto
publico.

 Incluir en la realizacion de la subasta bienes o servicios que no hayan sido
evaluados o no hayan cumplido con la evaluacion técnica de dicho proceso
de compra.

F. Resultado del Procedimiento, Notificacion, Formalizacion de la Orden de compra

15. Resultado del
Procedimiento
de Contratacién

Concluida la evaluacion por el o los Evaluadores Técnicos y la Subasta Inversa,
elaboraradn un informe basado en el sistema de evaluacion establecido en el
presente Documento de Solicitud, el cual, contendra la recomendacion que
corresponda para la maxima autoridad de la Institucion Contratante, ya sea para
que se adjudique o se declare desierto.

Los bienes o servicios requeridos seran adjudicados al Proponente que presente
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la propuesta que supere satisfactoriamente las evaluaciones establecidas para
este proceso de Subasta Inversa, cumpliendo con las especificaciones técnicas,
requisitos de cumplimiento y demas requerimientos estipulados para este
procedimiento de contratacion.

La recomendacion del resultado del procedimiento de contratacion se hara
conforme a los criterios de evaluacion establecidos en el Documento de
Solicitud, a la Ley de Compras Publicas, los lineamientos emitidos por la DINAC,
con base en el principio de racionalidad del gasto publico, considerando la
propuesta mas favorable para la Institucion Contratante.

La Maxima Autoridad de la Institucion Contratante o su delegado adjudicara los
bienes o servicios objeto de este proceso de contratacion en los plazos que
estipula la ley, indicando la decision final del procedimiento.

16. Notificacion de
resultados

La Institucion Contratante por medio de su UCP notificara el resultado del
proceso a todos los proponentes participantes a través del sistema COMPRASAL
y a su vez notificara por correo electronico. Dicha notificacion se realizara en la
forma establecida en el Articulo 116 LCP.

En el caso que no pueda notificarse a través de COMPRASAL, se notificara por
escrito o por correo a todos los participantes.

La UCP también podra notificar al numero de WhatsApp indicado en el
Formulario de lIdentificacion del Oferente, que se ha enviado un correo
electronico a la direccidn autorizada por el ofertante/contratista.

Los proponentes adjudicados tendran la obligacion de enviar el listado de
precios unitarios de los bienes o servicios adjudicados o desgloce de precios,
Formulario F6, conforme al resultado obtenido en la puja realizada. en el que
deberan totalizar el monto final obtenido en la subasta inversa, a mas tardar en
un plazo de dos dias habiles contados a partir de la notificacion de resultados.

En caso de discrepancia en los precios totales ingresados por CEPA en la Orden
de Compra o Contrato, con relacion al desglose de precios presentados por el
oferente ganador, la CEPA podra hacer ajustes en conjunto con el adjudicado,
sin embargo, el monto total corregido no debe ser mayor al precio total
adjudicado en COMPRASAL.

17. Adjudicacion

La adjudicacion sera decidida a favor del Oferente que haya cumplido con toda
la documentacion técnica, financiera y legal requerida y haya presentado el
menor precio en la puja del servicio, estando dentro del presupuesto destinado
para la compra.

Las ofertas econdmicas presentadas por el participante, obligan al oferente a
cumplir las condiciones técnicas y econdmicas ofertadas en el caso de resultar
adjudicado.

18. Formalizacion
de Orden de Compra

Una vez el proceso de contratacion quedare en firme, se emitira la Orden de
Compra, en un plazo maximo de cinco dias habiles, salvo caso fortuito o fuerza
mayor de acuerdo al Articulo 129 de la Ley de Compras Publicas.

La Orden de Compra sera suscrita unilateralmente por la persona autorizada por
CEPA.

Se emitiran dos ejemplares en original, uno para el proveedor adjudicado y otro
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| para la institucién contratante.

G. Garantias y Administrador de la Orden de Compra

19. Garantias

La garantia que a continuacion se detalla, sera irrevocable, a demanda y efectiva
al primer reclamo, emitida por compafiias aseguradoras (Sociedades de seguros
y fianzas) o Bancos, autorizados para operar por la Superintendencia del Sistema
Financiero de El Salvador (SSF). No se aceptaran Pagarés.

En caso que se haya contratado con un proveedor un monto menor o igual a
los US $10,000.00 IVA incluido, el contratista podra presentar el monto de la
garantia en dinero en efectivo en la UCP o transferencia bancaria.

Se podra aceptar también cheque certificado, en concepto de garantia.
GARANTIA DE CUMPLIMIENTO CONTRACTUAL (Formulario F7)

Para asegurar el cumplimiento de sus obligaciones contractuales, la Contratista
debera presentar en la UCP una Garantia de Cumplimiento Contractual, de
acuerdo a lo siguiente:

a) PLAZO MAXIMO PARA LA PRESENTACION DE LA GARANTIA EN LA UCP

La UCP requerira por escrito a la Contratista, la presentacion de la Garantia
de Cumplimiento Contractual, otorgandole un plazo maximo de 10 dias
habiles para su presentacion.

La no presentacion de la Garantia de Cumplimiento Contractual,
constituiran causa suficiente para dejar sin efecto la adjudicacion e iniciar el
proceso de inhabilitacion segun lo dispuesto en la LCP. En tal caso, CEPA
podra concederle la adjudicacion a la Ofertante que en la evaluacion
ocupase el sequndo lugar.

b) MONTO Y VIGENCIA DE LA GARANTIA
Monto de la garantia: sera equivalente al DIEZ POR CIENTO (10%) del
monto contratado (IVA INCLUIDO).

Vigencia de la garantia sera por CIENTO CINCUENTA Y CINCO (155) DIAS
CALENDARIO. Dicha garantia tendrd su vigencia a partir de la fecha de
emision de la orden de compra, establecida en dicho documento.

c) AMPLIACIONES DE LA GARANTIA
El Contratista estara en la obligacion de ampliar esta garantia en su plazo y
monto, de acuerdo con la resolucion de modificativa o prorroga que se
emita por parte de CEPA.

En caso de modificacion de lo contratado, se ampliara la garantia en plazo
o monto (segun lo requerido por CEPA).

El plazo para la presentacion serd segun lo indicado en el literal a) de este
numeral.

La solicitud de prorroga o ampliacion sera requerida y aprobada por la UCP
y el Administrador de Contrato u Orden de Compra.
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d) SUBSANACION O CORRECION A LA GARANTIA
Cada garantia presentada sera revisada por la UCP, para confirmar que no
existan faltas, deficiencias, contradicciones o inconsistencias en la misma a
lo requerido por CEPA; en caso de detectarse éstas, la CEPA podra requerir
al ofertante que subsane dichas situaciones, indicandole el plazo para su
presentacion ya corregida

e) EFECTIVIDAD DE LA GARANTIA
La Garantia de Cumplimiento Contractual se hara efectiva en los siguientes
Casos:
i. Porincumplimiento injustificado del plazo contractual.
ii. Cuando el Contratista no cumpla con lo establecido en el presente
documento de Solicitud de Oferta

f) DEVOLUCION DE LA GARANTIA
Sera devuelta incluyendo sus ampliaciones si hubiere, cuando el Contratista
haya obtenido la correspondiente Acta de Recepcion Definitiva o Final y
recibida por la UCP la Garantia de Buena Calidad del Servicio, a entera
satisfaccion de la CEPA.

GARANTIA DE BUENA CALIDAD DEL SERVICIO (Formulario F8)

El Contratista rendira una Garantia de Buena Calidad, equivalente al DIEZ POR
CIENTO (10%) del monto total de lo contratado (IVA INCLUIDO), con una
vigencia de UN (1) ANO, a partir de la fecha del Acta de Recepcion Definitiva del
servicio y debera presentarla en la UCP a entera satisfaccion de la CEPA, previo
a la cancelacion del pago final del servicio.

De no haber reclamos pendientes, una vez vencido el plazo de vigencia de esta
garantia, sera devuelta al Contratista.

20. Administrador de
Orden de
Compra

La administracion de la orden de compra sera responsabilidad del designado(a)
por la maxima autoridad o su delegado de la Institucion Contratante, quien sera
responsable del seguimiento y ejecucion de las mismas, de conformidad a los
Articulos 161y 162 de la LCP.

H. Vigencia de la Orden de Compra, Forma de Entrega y Caducidad:

21. Entrada en
vigencia de la
Orden de
Compra

La (s) Orden (es) de Compra entrard (n) en vigencia a partir de la fecha de su
emision, debiendo la UCP notificarla (s) al contratista oportunamente.

La (s) Orden (es) de Inicio sera (n) emitida (s) y notificada (s) por el Administrador
de la Orden de Compra.

22. Plazo contractual

El Plazo Contractual serd de NOVENTA Y CINCO (95) DIAS CALENDARIO, a
partir de la fecha de la Orden de Inicio, dentro del cual se establecen los plazos
siguientes:

SETENTAY CINCO (75) DIAS CALENDARIO a
partir de la Orden de Inicio.
Plazo méaximo para la revision y/o | CINCO (5) DIAS CALENDARIO a partir de la

1 Plazo maximo de entrega

2

recepcion provisional Orden de Inicio.
QUINCE (15) DIAS CALENDARIO, a
3 Plazo de subsanacion si aplica requerimiento del Administrador de Orden
de Compra

23. Horario y Lugar
de ejecucion del
servicio

El Contratista debera brindar el servicio de acuerdo a lo establecido en la
Seccion IV de este documento; Y entragar el informe final en Oficina Central de
CEPA, Boulevard de Los Héroes, Edificio Torre Roble, Centro Comercial
Metrocentro, San Salvador, El Salvador.
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El horario también serad coordinado con el Administrador.

24. Caducidad de la
orden de compra.

Se procedera a la caducidad del contrato u orden de compra cuando el calculo
de la multa por mora derivado del cumplimiento tardio de las obligaciones
contractuales corresponda al DIEZ POR CIENTO (10%) del valor total del
contrato u orden de compra, incluyendo en su caso modificaciones posteriores.

/. Forma de Pago y Condiciones de Pago

25. Forma de pago

PROCEDIMIENTO DE PAGO:
El procedimiento de pago se realizara de la siguiente manera:
INSTRUCCIONES PARA EL OFERENTE ADJUDICADO:

Es la institucion contratante quien, bajo su normativa y procedimientos de pago,
indicara al oferente adjudicado las instrucciones para que gestione el pago.

Las opciones de forma de pago son las siguientes:

e Cuenta bancaria debe estar a nombre del contratista de cualquier banco
que la institucion establezca como opcion, por lo que debera consultar a
la Gerencia Financiera, previo a su solicitud de pago.

o Después de la notificacion de resultado, el Oferente ganador que no posea
registro de pagos electronicos con CEPA, podra presentar a la UFI la
Declaracion de Cuenta Bancaria Jurada segun Formulario F9. Esto para
asegurarse que no haya errores en los numeros de cuenta o nombre del
titular de las cuentas proporcionadas para pago.

FACTURA ELECTRONICA

En caso de utilizar este tipo de documentos, debera cumplir el contratista los
requerimientos establecidos en el Formulario F10. De este Documento de
Solicitud de Oferta. (cuando proceda)

PAGO CON CHEQUE

e Informar a la Gerencia Financiera, el requerimiento que el pago se efectue
por medio de cheque.

e  Cualquier proveedor que opte por esta via de forma voluntaria, de acuerdo
a las instituciones bancarias con las que opera la institucion contratante,
por lo que debera consultar a la Gerencia Financiera, previo a su solicitud
de pago.

26. Formay
condiciones de

pago

La CEPA pagara al Contratista en moneda de curso legal, a través de la Gerencia
Financiera de CEPA; conforme a lo siguiente:

a) Elmonto a pagar podra ser hasta por el valor de la Orden de Compra.

b) Se efectuara un solo pago por servicio recibido segun conste en el Acta de
Recepcion Definitiva.

El contratista debera presentar los documentos necesarios al Administrador
de Orden de Compra, quien los revisara para garantizar las obligaciones del
contratista. En caso que los documentos presentados por el contratista
contengan errores o discrepancias, el Administrador debera gestionar las
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h)

correcciones con el contratista, una vez avalada toda la documentacion por
el Administrador, debera remitir oportunamente a la UFI, quien es la
responsable de validar pagos, y facturas (articulo 161 de la LCP).

Para el pago, sera necesario que el contratista presente los documentos de
cobro al administrador de orden de compra, quien los revisara y remitira a la
Gerencia Financiera de CEPA. Para el pago, se debera remitir la siguiente
documentacion:

El correspondiente documento de cobro (recibo simple).
Copia de orden de compra

Original Acta de Recepcion Definitiva.

Copia de la orden de inicio.

Copia de la Garantia de Buena Calidad de Servicio.

O O O O O

Nota: El pago correspondiente estara sujeto a la Retencion del Impuesto
Sobre la Renta.

Si el contratista es una persona domiciliada, al presentar el documento de
pago (crédito fiscal), debera asegurarse de que dichos documentos cumplan
con lo establecido en el Articulo 114, literales a) y b) del ordinal 6 del Codigo
Tributario.

Para tal efecto, se proporciona la informacion que la CEPA tiene registrada
en la Direccion General de Impuestos Internos del Ministerio de Hacienda:

Nombre: Comision Ejecutiva Portuaria Autonoma
Direccion: Blvd. De Los Héroes, Col, Miramonte Edif. Torre Roble,
San Salvador

NIT: 0614-140237-007-8
NRC: 243-7
Giro: Servicios para el Transporte NCP

Contribuyente: Grande

Nota: No se recibiran documentos que no cuenten con la informacion
antes descrita.

El pago de Quedan, comprendera un rango aproximado de hasta 15 dias
calendario después de su emision, siempre y cuando la documentacion este
completa y en regla, conforme a los literales anteriores.

Si el contratista es una persona no domiciliada en la Republica de El
Salvador, para el pago del servicio contratado, debera presentar un Recibo
simple.

IMPUESTOS.

Si el Contratista es una persona no domiciliada en la Republica de El
Salvador, se retendra, en concepto de Impuesto sobre la Renta como pago
definitivo el porcentaje segun el pais de origen sobre las sumas pagadas, de
acuerdo a lo establecido en el Art. 158, inciso primero del Codigo Tributario.
Es correcto debido que se aplicara el porcentaje que le corresponda segun
el domicilio del proveedor.

CEPA no aceptara contrapropuestas de los Ofertantes, diferentes a las antes
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expuestas, en relacion a la forma de pago.

J.  Rechazo de propuestas.

27. Rechazo de
propuestas

Se procedera y hara uso del derecho a rechazo de propuestas, estipulado en el
Articulo 101 de la Ley de Compras Publicas.

La institucion solicitante podra rechazar una o todas las propuestas en
cualquiera de los siguientes casos:

a. Las propuestas no responden sustancialmente a lo solicitado en el
presente documento.

b. La oferta del participante que no se encuentre inscrito en el RUPES.

c. Otros motivos de rechazo que la institucion considere pertinente

Si existe un rechazo de todas las propuestas, la institucion podra promover un
NUEvVo pProceso.

K. Suspension del Proceso de contratacion de bienes.

28. Cancelacion
proceso
contratacion

del
de

La institucion contratante puede suspender o dejar sin efecto el procedimiento
en cualquier momento hasta antes de la adjudicacion, indicando el motivo,
notificandose a los participantes, ya sea por razones de inconveniencia o falta
de necesidad, caso fortuito, fuerza mayor o por razones de interés publico. La
suspension o dejar sin efecto un procedimiento sera sin responsabilidad para la
institucion contratante.
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SECCION IV. TERMINOS DE REFERENCIA

PROPQOSITO DEL PRESENTE DOCUMENTO

El contratista podra efectuar el servicio externo remotamente o en sitio, debiendo de cumplir con
lo siguiente:

a) Contratacion de una empresa externa para la realizacion de pruebas de Pentesting Externo,
modalidad caja gris (Gray Box) e interno (White Box).

b) Contratacion del Servicio para la aplicacion de pruebas de intrusion a las direcciones IP publicas
y servicios Web orientados a probar y comprobar de forma controlada la presencia de
vulnerabilidades.

c) El proveedor debera evaluar y ejecutar pruebas de intrusion con el fin de validar los controles
de seguridad implementados actualmente para proteger componentes internos (de la red
interna) y externos (expuestos a internet), de la infraestructura tecnologica de CEPA, con la
finalidad de evaluar el nivel de ciberseguridad y la capacidad de respuesta ante ciberataques, asi
como determinar las mejoras que deban implementarse.

d) Eltiempo para el desarrollo de este servicio sera de 75 dias calendario

Asimismo, el contratista debera presentar en Oficina Central de CEPA, el informe final sobre la
evaluacion del servicio contratado, al Adminsitrador de la Orden de Compra.

ENTORNO SOBRE EL CUAL SE DESARROLLARAN LAS PRUEBAS DE PENTEST Y EXPLOTACION
CONTROLADA DE VULNERABILIDADES.

La CEPA requiere las siguientes evaluaciones:

1. Cantidad de IP publicas:
a. 48 1P publicas
2. Cantidad de sitios o aplicaciones web externas:
a. Dos (2) sitios web informativo
b. Tres (3) Aplicaciones Web no transaccionales
c. Servidor de Correo
3. Cantidad de equipos red interna:
a. Un (1) servidor fisico.
b. Sesenta (60) servidores virtuales.
c. Veinticinco (25) estaciones de trabajo (10) desktop y (15) portatiles.
d. Diez (10) switch administrables.
e. Cinco (05) puntos de acceso inaldmbrico.

f.  Cuatro (04) dispositivos de seguridad de red (Firewalls, WAF, IPS, SBDS).
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3. REQUERIMIENTO
3.1. OBJETIVO GENERAL

La CEPA busca la asesoria de una empresa con vasta experiencia en seguridad para realizar un
Servicio de pruebas de penetracion (PenTest), en la modalidad conocida como Caja Gris (Gray
Box), para la expuesto a internet y la modalidad de Caja Blanca (White Box), para la red interna,
realizando la evaluacion de vulnerabilidades y explotacion controlada de las mismas, desde la
parte externa e interna de la red, hacia las direcciones IP publicas, aplicaciones o sitios web,
servidor de correo y equipos de la red interna, bajo el alcance definido anteriormente.

3.2. OBJETIVOS ESPECIFICOS

La CEPA contratara un servicio que como entregable final obtenga el conocimiento del nivel
de riesgo existente en sus sistemas, lo que le permitira establecer un plan de accién para
proteger los sistemas publicos involucrados, con las debidas recomendaciones de expertos.
Ademas, debe cumplir con los siguientes objetivos:

1. Identificar el estado de los sistemas de informacion y su comportamiento ante patrones
de un ataque real.

2. Evaluar la capacidad de deteccion y respuesta de CEPA ante posibles ataques.

3. Realizar una evaluacion integral de la arquitectura fisica y logica de la red y el centro de
datos de la Institucion; con la finalidad de validar la existencia y eficacia de los controles
implementados.

4. Evaluar el nivel de exposicion de servicios tecnoldgicos accesibles desde Internet.

5. Identificar los factores de vulnerabilidad especificos, como caminos de acceso para
penetrar los sistemas criticos de la Institucion. Desde la postura de un atacante externo
(desde Internet).

6. ldentificar los factores de vulnerabilidad especificos, como caminos de acceso para
penetrar los sistemas criticos de la Institucion. Desde la postura de un atacante interno de
la institucion (desde la red interna).

7. Detectar de manera controlada y proactiva las vulnerabilidades a las que esta expuesta la
infraestructura tecnologica y aplicaciones web definidas por la Institucion.

8. Documentar las recomendaciones necesarias para el tratamiento y mitigacion de las
vulnerabilidades detectadas en los diferentes componentes de la infraestructura
tecnoldgica y aplicaciones.

9. Evaluar si las medidas de seguridad implementadas por la organizacion, a nivel perimetral
e interno son las adecuadas, de forma tal que sean capaces de reducir el riesgo de que
un intento de intrusion pueda materializarse.

10.ldentificar debilidades de configuracion, asi como aquellas asociadas de manera
intrinseca a las tecnologias de los sistemas bajo analisis.

11. Plantear contramedidas adicionales que podrian mitigar las amenazas identificadas en los
sistemas.

12. Efectuar recomendaciones especificas y generales que permitan a la Institucion adelantar
procesos de mejora y correccion de vulnerabilidades con el propdsito de implementar
mecanismos de seguridad informatica acorde con las mejores practicas de acuerdo con
estandares internacionales.

4. CARACTERISTICAS DEL SERVICIO (Es lo minimo que el proveedor debera de realizar)

RECONOCIMIENTO (footprinting)

Debera utilizar metodologias basadas en las mejoras practicas de la industria de seguridad de la
informacion, entre otras, la Information Systems Security and Assessment Framework (ISSAF), Open
Web Application Security Project (OWASP) y Penetration Testing Executing Standard (PTES), Guia
Técnica para Pruebas y Evaluacion en Seguridad de la Informacién (NIST SP 800-115), Manual de
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la Metodologia Abierta de Testeo de Seguridad (OSSTMM). La fase de reconocimiento podra ser
ejecutada utilizando una modalidad que podra proponer el oferente, pudiendo ser:

En este punto se espera que efectuen la obtencion de informacion de los sistemas que se
analizaran, se establecera una estrategia de ataque de acuerdo a la infraestructura que sea
detectada en el perimetro de CEPA.

ANALISIS (Descubrimiento de puertos, protocolos, servicios y vulnerabilidades)

Se espera que esta fase de escaneo comprenda los rastreos, inventarios de direccionamiento y
servicios, la generacion de analisis especificos, que tengan como objetivo detectar debilidades y/o
vulnerabilidades en los sistemas, todo esto de acuerdo a la informacion obtenida durante el
proceso de reconocimiento.

Se espera que en esta fase se detecte dispositivos tales como routers, firewalls, el tamafio de la red
y las posibles rutas de intrusion a la misma, ademas de cuentas de correo, nombres de usuarios y
sistemas publicos, asi como los puertos y servicios utilizados por cada uno de ellos.

OBTENCION DE ACCESO (Acceso a los sistemas)

Se espera que, en esta fase, se logre explotar de una forma controlada las vulnerabilidades
detectadas en las fases previas, para lo cual se espera que los alcances de las pruebas se definany
aprueben de comun acuerdo con CEPA, esto con el objetivo de no afectar parcial o totalmente la
productividad de la organizacion.

Evaluacién de aplicaciones web: Se aplican los mismos principios de la explotacion de
vulnerabilidades, solo que esta fase se enfoca exclusivamente en las aplicaciones basadas en web
y que estén expuestas a internet. Debajo se detallan las pruebas mas relevantes que se espera se
realicen en esta fase.

SQL Injection: Es una vulnerabilidad informatica en el nivel de la validacion de las entradas a la
base de datos de una aplicacion. El origen es el filtrado incorrecto de las variables utilizadas en las
partes del programa con codigo SQL.

Andlisis de XSS (Cross Site Scripting): Es un tipo de o basado en la explotacion de vulnerabilidades
del sistema de validacion de HTML incrustado. Originalmente abarca cualquier ataque que
permitiera ejecutar codigo de “scripting”, como VBScript o JavaScript, en el contexto de otro
dominio. El problema estd en que normalmente no se validan correctamente los datos de entrada
que son usados en ciertas aplicaciones. Esta vulnerabilidad puede estar presente de forma directa
(también llamada persistente) o indirecta (también llamada reflejada).

Andlisis de XFS (Cross Frame Scripting): Es un ataque que pertenece a la familia del Cross Site
Scripting. El atacante utilizando esta técnica inyecta codigo en un frame. Gracias a esta técnica el
atacante es capaz de inyectar su propio contenido en un registro o forma, cuya finalidad es
autorizarse como un usuario valido en alguna cuenta.

Parameter Tampering: Es un ataque basado en la manipulacion de parametros intercambiados
entre un browser (cliente) y el aplicativo (servidor) con la finalidad de modificar datos en la
aplicacion tales como credenciales de usuario, permisos, precios, cantidades etc. Usualmente esta
informacion es almacenada en cookies, hidden form files, o querys de url. Esta técnica también es
utilizada en ataques de hombre en medio (Man-in-the-middle attacks). Comunmente se utilizan
herramientas como Proxy y Webscarab para aprovechar la vulnerabilidad.

Hidden Field Manipulation: Al igual que los ataques antes mencionados esta técnica aprovecha la
pobre validacion de caracteres de entrada en las aplicaciones web para de esta forma lograr insertar
valores o informacion deseada en campos o tablas inclusive a nivel de bases de datos.
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Forceful Browsing: Este ataque tiene como propdsito mostrar o enumerar recursos que no estan
referenciados en la aplicacion, pero pueden ser accesibles via ataques de fuerza bruta contra los
contenidos del sitio o directorio. Aqui se buscan archivos de configuracion o backups de los
aplicativos o bases de datos.

Bugs de seguridad en el cédigo de las aplicaciones: Se espera la busqueda de malas técnicas de
programacion que puedan explotarse de forma local o remota para obtener privilegios
administrativos de acceso a la aplicacion o al mismo sistema operativo evaluado. Aqui se espera
que evidencien cualquier debilidad, mala practica de seguridad o configuraciones indebidas que
posean los equipo que protegen los activos digitales evaluados

MANTENIMIENTO DE ACCESO (Evidencia de acceso)
Se espera que se recopile informacion que evidencie los accesos obtenidos, y esta informacion
debera ser adjuntada al informe que se entregara a CEPA al final del servicio desarrollado.

ELIMINACION DE RASTRO (Borrando evidencia de accesos)

Se espera que al final, se proceda a borrar informacion que devele el acceso obtenido, tal como lo
haria un hacker, con el propdsito de evidenciar cuan factible seria detectar un ataque a los
elementos bajo analisis tanto en curso como después de ejecutado.

5. CONFIDENCIALIDAD
El proveedor que resulte adjudicado, al completar el servicio, debera presentar una declaracion

jurada certificada por Notario y en la que se compromete a mantener la confidencialidad de los
resultados del servicio desarrollado.
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SECCION V. FORMULARIOS

F1. Formulario Identificacion del oferente

INFORMACION GENERAL

Nombre Completo de la Sociedad /
Persona Natural

Fecha de Nacimiento / Fecha de Creacién
de la Sociedad
Pais de origen
Tipo Natural ___ Juridica____

Micro___ pequefia ___ mediana ___

Clasificacion
grande____

Giro

N[O 0 | AW N

Nombre del Representante Legal (si aplica)

No. de Documento del Representante
8 Legal (si aplica) DUI para nacionales,
Pasaporte para extranjeros.

9 No. NIT del Representante Legal. (si aplica)

10 No. NIT de la Sociedad / Persona Natural
11 N° de la Tarjeta de IVA

N° de hombres _______
N°® de mujeres ________

DOCUMENTACION LEGAL VIGENTE: Incluida en la oferta
13 Detallada en el Anexo 2

(Deberd marcar con una “X" una de las dos
opciones de verificacion)

INFORMACION PARA NOTIFICACIONES (EVALUACION Y CONTRATACION)
Nombre(s) de la(s) persona(s) de Contacto Durante la evaluaciéon | Para la contratacion
14 | del oferente o contratista que sera el
enlace con CEPA
15 Teléfono fijo
16 Numero de celular (WhatsApp)

17 | Correo electronico:

18 Direccion de las oficinas

19 Aceptacion de notificacion por correo
electronico y/o WhatsApp
INFORMACION DEL CONTACTO QUE SERA INCLUIDO EN EL CONTRATO U ORDEN DE
COMPRA

12 Noémina o numero de Accionistas

A verificar en
RUPES

Siacepto ____ No acepto: ___

20 | Nombre completo

21 Direccion para notificaciones
22 | Correo electronico

23 | Teléfonos

Nombre y firma del representante legal o su delegado o persona natural o su delegado
Sello (si hubiere)
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F2. Formulario de Declaracion Jurada de Beneficiario Final

CEPA | DECLARACION JURADA BENEFICIARIO FINAL (PROVEEDOR/ACREEDOR)

PROCESO: (nombre del proceso de compra)

FECHA:

1. DATOS GENERALES DEL DECLARANTE ‘ PROVEEDOR NATURAL

PROVEEDOR JURIDICO

1.1 Persona Natural

Primer Apellido

Segundo Apellido y/o Casada

Nombres

DUI /PASAPORTE

N.L.T. Y NUMERO DE TELEFONO

CORREO ELECTRONICO

1.2 Persona Juridica

Nombre de la sociedad (segun NIT)

Razon Social

Actividad Econdmica

N.LT.

Numero de teléfono

1.2.1. DOMICILIO

Direccion

Distrito

Municipio

2. DATOS OBLIGATORIOS DEL REPRESENTANTE LEGAL o APODERADO (solo persona juridica)

Primer Apellido

Segundo Apellido y/o Casada

Nombres

DUI /PASAPORTE

N.L.T.y NUMERO DE TELEFONO

CORREOQ ELECTRONICO

3. CLASIFICACION EMPRESA

Micro Pequena

Mediana

Gran empresa

Por este medio declaro bajo juramento que la cuenta que detallo a continuacion, sera utilizada por el Estado por medio
de la Direccion General de Tesoreria (DGT) para cancelar cualquier tipo de obligacidon legalmente exigible, segun lo
establecido en el articulo 77 de la Ley Organica de Administracion Financiera del Estado de El Salvador.

4. DATOS OBLIGATORIOS DE LA CUENTA BANCARIA A DECLARAR

Nombre del Banco:

Nombre de la cuenta

Numero de la cuenta

Tipo de cuenta

Cuenta de Ahorro Si___ No_____

Cuenta Corriente Si

DECLARO BAJO JURAMENTO LO SIGUIENTE:

1. Que los datos que proporciono en este documento son verdaderos y que conozco las Normas Legales y
Administrativas que regulan esta Declaracion Jurada.
2. Que en caso de actuar como Represenante Legal, declaro que el poder con el que actuo es suficiente para asumir

todas las responsabilidades que

aplican en dicho proceso.

San Salvador, (colocar fecha de emision)

Nombre
declarante

completo del

Numero de DUI

Firma:

Sello (si hubiere)

Nombre y firma del representante legal o su delegado o persona natural o su delegado

Sello (si hubiere)
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F3. Formulario de Declaracion Jurada (persona juridica-apoderado)

DECLARACION JURADA
(PERSONA NATURAL-APODERADO-REPRESENTANTE LEGAL)

SENOR/A
JEFE DE UNIDAD DE COMPRAS PUBLICAS
COMISION EJECUTIVA PORTUARIA AUTONOMA

PRESENTE
En la ciudad de departamento de alas horasdeldia _______ de
______ de dos mil . Yo mayor de edad, con
Documento Unico de Identidad numero (ocupacion),
con domicilioen Municipio de____ del distrito______ (conforme a la LEY ESPECIAL DE
REESTRUCTURACION MUNICIPAL) del departamento de , en mi caracter de
del senor con Documento Unico de Identidad numero
lo cual compruebo con (escritura o escrito con
firma legalizada) de fecha . DECLARO BAJO JURAMENTO/PROMESA QUE MI

MANDANTE: a) Se encuentra debidamente registrada al cien por ciento en el Registro Unico de
Proveedores del Estado (RUPES) y que la documentacién legal se encuentra actualizada y vigente;
b) Se encuentra en capacidad legal para ofertar y contratar con las instituciones publicas objeto de
regulacion por parte de la Direccion Nacional de Compras Publicas; c) Posee la capacidad financiera
para ejecutar el proceso de compra en referencia y a requerimiento de CEPA podra presentar copia
simple o certificada del balance o estado de situacion Financiera del aflo 2023, preparados por un
profesional de la Contaduria, estos deberan ser firmados por el propietario y por el profesional de
Contaduria con su respectivo sello de autorizacion contable, quien preparo dicho documento o podra
presentar boleta con el Codigo QR del CNR, debiendo contener los documentos financieros referidos
vigentes. d) Se compromete a proporcionar y actualizar toda la informacién referente a mi ubicacion,
medios de contacto, clasificacion, sanciones, entre otros, en los plazos y condiciones que establezca la
Ley de Compras Publicas, su Reglamento y la Direccion Nacional de Compras Publicas; e) Autoriza la
presentacion de toda la documentacion técnica y econdmica contenida en la oferta del proceso en
relacidon y que es de obligatorio cumplimiento de acuerdo con el Documento de Solicitud de Oferta; f)
Abstenerse de participar en procesos de compras y /o adquisiciones en caso estuviere sancionado, asi
como informar a las Unidades de Compras Publicas y Direccion Nacional de Compras en caso que, en
el transcurso de un proceso de compra, y /o adquisicion se me sancione por parte de la entidad
contratante u otra distinta; g) Cumplir con los principios que indica la Ley de Compras Publicas,
especialmente los de libre competencia, eficacia y eficiencia. Por tanto, me comprometo a no participar
en practicas no competitivas; h) Se encuentra solvente en las obligaciones fiscales, municipales,
previsionales y de seguridad social. i) En caso de ser adjudicada mi representada, me comprometo a
entregar en tiempo, cantidad y calidad, cumpliendo con las especificaciones técnicas minimas. Si el o
los items no cumple(n) con las Especificaciones Técnicas requeridas por CEPA en el Documento de
Solicitud de Oferta, sera(n) rechazado(s) por el Administrador de Contrato u orden de compra, debiendo
presentar un documento que si cumpla con lo requerido, y aceptar los procedimientos establecidos por
la misma; j)Que de resultar adjudicado y en caso de ser requerido por CEPA, se compromete a presentar
las solvencias tributarias, municipal, previsionales y de seguridad social, vigentes ; k) Colaborar con la
Direccion Nacional de Compras en tiempo y forma, en el ejercicio de sus funciones y para el objeto que
se indica en la Ley de Compras Publicas. No habiendo nada mas que hacer constar firmo.

F.

((la firma del Representante o Apoderado debera ser autenticada por Notario)
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DECLARACION JURADA
(PERSONA JURIDICA-APODERADO-REPRESENTANTE LEGAL)

SENOR/A
JEFE DE UNIDAD DE COMPRAS PUBLICAS
COMISION EJECUTIVA PORTUARIA AUTONOMA

PRESENTE
En la ciudad de departamento de alas horasdeldia _______ de
______ de dos mil . Yo mayor de edad, con
Documento Unico de Identidad numero (ocupacion),
con domicilio en Municipio de____ del distrito______ (conforme a la LEY ESPECIAL DE
REESTRUCTURACION MUNICIPAL) del departamento de , €n mi caracter de
del senor con Documento Unico de Identidad numero
lo cual compruebo con (escritura o escrito con
firma legalizada) de fecha . actuando en mi calidad de __________ del senor

con Documento Unico de Identidad numero

lo cual compruebo con (escritura o escrito con firma legalizada) de fecha

quien es el Representante Legal de la sociedad ____________. DECLARO BAJO
JURAMENTO/PROMESA QUE LA SOCIEDAD QUE MI MANDANTE REPRESENTA: a) Se encuentra
debidamente registrada al cien por ciento en el Registro Unico de Proveedores del Estado (RUPES)
y que la documentacién legal se encuentra actualizada y vigente; b) Se encuentra en capacidad legal
para ofertar y contratar con las instituciones publicas objeto de regulacion por parte de la Direccion
Nacional de Compras Publicas; c) Posee la capacidad financiera para ejecutar el proceso de compra en
referencia y a requerimiento de CEPA podra presentar copia simple o certificada del balance o estado
de situacion Financiera del aflo 2023, preparados por un profesional de la Contaduria, estos deberan
ser firmados por el propietario y por el profesional de Contaduria con su respectivo sello de autorizacion
contable, quien prepard dicho documento o podra presentar boleta con el Codigo QR del CNR,
debiendo contener los documentos financieros referidos vigentes. d) Se compromete a proporcionar y
actualizar toda la informacion referente a mi ubicacion, medios de contacto, clasificacion, sanciones,
entre otros, en los plazos y condiciones que establezca la Ley de Compras Publicas, su Reglamento y la
Direccion Nacional de Compras Publicas; e) Autoriza la presentacion de toda la documentacion técnica
y econdmica contenida en la oferta del proceso en relacion y que es de obligatorio cumplimiento de
acuerdo con el Documento de Solicitud de Oferta; f) Abstenerse de participar en procesos de compras
y /o adquisiciones en caso estuviere sancionado, asi como informar a las Unidades de Compras Publicas
y Direccién Nacional de Compras en caso que, en el transcurso de un proceso de compra, y /o
adquisicion se me sancione por parte de la entidad contratante u otra distinta; g) Cumplir con los
principios que indica la Ley de Compras Publicas, especialmente los de libre competencia, eficacia y
eficiencia. Por tanto, me comprometo a no participar en practicas no competitivas; h) Se encuentra
solvente en las obligaciones fiscales, municipales, previsionales y de seguridad social. i) En caso de ser
adjudicada mi representada, me comprometo a entregar en tiempo, cantidad y calidad, cumpliendo con
las especificaciones técnicas minimas. Si el o los items no cumple(n) con las Especificaciones Técnicas
requeridas por CEPA en el Documento de Solicitud de Oferta, sera(n) rechazado(s) por el Administrador
de Contrato u orden de compra, debiendo presentar un documento que si cumpla con lo requerido, y
aceptar los procedimientos establecidos por la misma; j) Que de resultar adjudicado y de ser requrido
por CEPA, se compromete a presentar las solvencias tributarias, municipal, previsionales y de seguridad
social, vigentes ; k) Colaborar con la Direccion Nacional de Compras en tiempo y forma, en el gjercicio
de sus funciones y para el objeto que se indica en la Ley de Compras Publicas. No habiendo nada mas
que hacer constar firmo.

F.

(la firma del Representante o Apoderado deberd ser autenticada por Notario)
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F4.

Formulario de presentacion de propuesta

[El Oferente debe completar este formulario de acuerdo con las instrucciones indicadas. No se
permiten alteraciones en su formato ni se aceptan sustituciones].

El abajo firmante, declaro que:

He leido y examinado el Documento de Solicitud de Oferta de la subasta electrdnica inversa CEPA SI-
103/2024, acerca del “SERVICIO DE ETHICAL HACKING — EXTERNO E INTERNO (HACKEO ETICO)
PARA REALIZAR ANALISIS DE VULNERABILIDAD DE LA RED INFORMATICA DE CEPA”", y no tengo
reserva con respecto a él, incluida(s) la(s) Enmienda(s) N°: [insertar el numero y la fecha de emision de
cada enmiendall. (en caso de existir), por lo que mi propuesta es la siguiente:

PARTICIPA/

EMPRESA DE CEPA NO PARTICIPA

SERVICIO DE ETHICAL HACKING - EXTERNO E INTERNO (HACKEO ETICO) PARA REALIZAR ANALISIS DE
VULNERABILIDAD DE LA RED INFORMATICA DE CEPA

(f)

Ofrezco proporcionar lo acordado conforme al Documento de Solicitud de Propuesta y al
cumplimiento de la Seccion IV y todo lo dispuesto en este documento.

Si nuestra propuesta es aceptada, nos comprometemos a obtener una Garantia de Cumplimiento
Contractual conforme a lo establecido en las Instrucciones a los Oferentes.

No tengo o Nuestra entidad representada no tiene conflicto/s de interés/es conforme a las
Instrucciones a los Oferentes y actua en estricta concordancia con lo estipulado en el articulo 61
de la Ley de Compras Publicas referente al conflicto de intereses.

Declaro no estar comprendido en los causales de Impedimento para Ofertar contempladas en el
articulo 25 de la Ley de Compras Publicas.

Entendemos que esta propuesta, junto con su Notificacion de Adjudicacion, sera vinculante entre
nosotros, hasta que se suscriba un documento formal, sometiéndose a cualquier proceso
sancionatorio institucional y por la Direccion Nacional de Compras Publicas en caso de negarme a
suscribir contrato u orden de compra una vez adjudicado.

Entendemos que la COMISION EJECUTIVA PORTUARIA AUTONOMA no esté obligada a aceptar
la propuesta mas favorable ni ninguna otra propuesta que reciba.

Firma y sello:

Nombre

En calidad de:

Debidamente autorizado para firmar en representacion de:
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F5. Formulario Carta Compromiso

Fecha

SENORES
COMISION EJECUTIVA PORTUARIA AUTONOMA (CEPA)
PRESENTE

Después de haber examinado los Especificaciones Técnicas, cantidades, plazos, garantias y todo lo
establecido en el Documento de Solicitud de Oferta del proceso de Subasta Electronica Inversa con el
correlativo institucional CEPA SI-103/2024 “SERVICIO DE ETHICAL HACKING - EXTERNO E
INTERNO (HACKEO ETICO) PARA REALIZAR ANALISIS DE VULNERABILIDAD DE LA RED
INFORMATICA DE CEPA", en caso de ser adjudicado, me comprometo a cumplir con todas las
caracteristicas técnicas, garantias, el personal técnico propuesto cumple con las certificaciones
requeridas en el numeral 6 de la Seccion ___ de este documento, asimismo en su totalidad los
requerimientos establecidos, en las Secciones Il y IV asi como con los procedimientos establecidos por
CEPA.

Ademas, nos comprometemos a que, si existiese incumplimiento en caracteristicas o especificaciones
del servicio, este sera rechazado por el Administrador de Orden de Compra y sera devuelto al contratista
para que sea subsanado en un plazo determinado por el Administrador de Orden de Compra.

Asimismo, si durante la evaluacion de ofertas, la CEPA necesita hacer consultas sobre el cumplimiento
de las especificaciones técnicas, plazos u otro del bien ofertado o algun otro aspecto del DSO de este
proceso, me comprometo a responder las consultas. En caso que manifieste que mi oferta no cumple
en alguna caracteristica o especificacion, difiere de lo requerido en el DSO, o la que no responde a la
consulta, el Evaluador Tecnico podra descalificar la oferta presentada.

Nombre y firma del ofertante (sociedad o persona natural)
Nombre y firma del representante legal o su delegado
0 persona natural o su delegado

(sello si hubiere)
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F6.Formulario de desglose de precios ( a presentar por el ofertante que resulte adjudicado)

Fecha:

Sres. Comision Ejecutiva Portuaria Auténoma (CEPA)

Referencia: CEPA SI1-103/2024 “SERVICIO DE ETHICAL HACKING — EXTERNO E INTERNO (HACKEO
ETICO) PARA REALIZAR ANALISIS DE VULNERABILIDAD DE LA RED INFORMATICA DE CEPA *

A continuacion, presentamos el desglose de precios, de acuerdo a los resultados de la puja electronica
realizada:

PRECIO UNITARIO MONTO TOTAL,

EMPRESA DE CEPA USS SIN IVA USS SIN IVA

SERVICIO DE ETHICAL HACKING - EXTERNO E INTERNO (HACKEO ETICO) PARA
REALIZAR ANALISIS DE VULNERABILIDAD DE LA RED INFORMATICA DE CEPA

MONTO TOTAL USS SIN IVA

***Posterior a la notificacion, el oferente que resulte adjudicado, debera presentar en las oficinas de la
UCP, el desglose de precios, de acuerdo al presente formulario, conforme al resultado obtenido en la
puja realizada, segun aplique.

Nombre y firma del representante legal o su delegado Sello
O persona natural o su delegado
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F7.Formulario de Garantia de Cumplimiento Contractual.

[Nombre de la Aseguradora o Banco y Direccién de la Oficina

Central o Sucursal Emisoral

Beneficiario: [Nombre y Direccion]
Fecha:
Confecha [_____ 1. INombre del Contratista] (ha celebrado la Orden de Compra N.2 [insertar el numero

de referencia de la orden de compral, por la cantidad de [importe en cifras] [importe en palabras], para
la ejecucion de [nombre de lo contratado y breve descripcion de la obra, bien o serviciol.

l. A peticién del Contratista, [nombre de la Aseguradora o Banco] (en lo sucesivo, la "FIADORA") por
este acto, de forma irrevocable e incondicional, se constituye en fiadora y principal pagadora a favor del
[Nombre de la institucién contratante], constituyendo en este acto la presente GARANTIA DE
CUMPLIMIENTO CONTRACTUAL hasta por la cantidad total de [importe en cifras] [importe en palabras]
(la "Suma Garantizada”), para garantizar el fiel cumplimiento de todas y cada una de las obligaciones
que surjan a cargo del contratista de conformidad con y bajo lo Contratado mediante la orden de
compra.

Il. La Suma Garantizada se pagara incondicionalmente en la moneda del precio de lo Contratado
mediante la orden de compra, a mas tardar a los [ cantidad de dias en letras y numero] dias habiles
siguientes de haber recibido la primera reclamacion por escrito, acomparnada del Acta o informe por
el [Nombre de la institucion contratante] donde se establezca que el Contratista ha contravenido sus
obligaciones contractuales, sin que sea necesario que presenten pruebas o argumentos para solicitud
de las sumas especificadas a ese respecto.

[l. Esta garantia se otorga porunplazode ___________ DIAS CALENDARIO contados a partir del
dia [_______ . Por consiguiente, toda reclamacién de pago de acuerdo con esta garantia de fianza
debera ser recibida por la FIADORA dentro del plazo de vigencia antes sefialado. Considerando que la
CEPA puede exigir del Contratista la prorroga de la presente garantia si no se ha expedido el Certificado
de Cumplimiento Contractual, nos comprometemos a pagarles la Suma Garantizada, a mas tardar a los
diez (10) dias habiles siguientes de haber recibido la primera reclamacion por escrito, acompafiada del
informe escrito por el [Nombre de la institucion contratante] donde se establezca, que no se ha emitido
el Acta Definitiva mediante la cual se establezca el Cumplimiento por razones atribuibles al Contratista
y que la presente garantia no ha sido prorrogada.

V. Para los efectos legales de esta obligacion, la Fiadora sefiala como domicilio especial la ciudad
de San Salvador a cuyos tribunales se somete expresamente. Esta garantia estd sujeta a las leyes
nacionales, Ley de Compras Publicas, compafiias aseguradoras (Sociedades de seguros y fianzas) o
Bancos, autorizados para operar por la Superintendencia del Sistema Financiero de El Salvador (SSF).

En fe de lo anterior, la FIADORA emite la presente Garantia de Cumplimiento Contractual en la ciudad
de | lalos| | dias del mes de [ ] de | 1.

[NOMBRE]

[firma(s)] Debera ser autenticada por Notario

NOTA: En caso de no ser firmada por el representante legal o apoderado o persona natural, debera adjuntar
una autorizacién para poder presentar ofertas en representacién de la persona natural o juridica ofertante)
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F8. Formulario de Garantia de Buena Calidad del Servicio

Yo, mayor de edad, (profesion) , del domicilio de actuando en nombre y
representacion de (Institucion Bancaria, Afianzadora o Aseguradora), en mi calidad de por

medio del presente instrumento OTORGO: Que la Sociedad que represento (Institucion Bancaria, Afianzadora o
Aseguradora), que en lo sucesivo se llamara "LA FIADORA", de conformidad a las condiciones establecidas en el
Documento de Solicitud de Oferta del proceso de * ", promovido por la Comision
Ejecutiva Portuaria Autdbnoma, que en adelante se denominara “La Comision” o "CEPA", se constituye garante de
(Nombre del Contratista), al otorgar a favor de CEPA, la presente GARANTIA DE BUENA CALIDAD, por la cantidad
de (en letras) Dolares de los Estados Unidos de América U.S. $ __ IVAincluido, y para asegurar de forma incondicional
e irrevocable que dicha empresa respondera por fallas y desperfectos que le sean imputables en cuanto al servicio
brindado durante el periodo establecido en la Orden de Compra; y sera exigible cuando el Contratista, habiendo
entregado lo requerido, éste no sea de buena calidad. Esta garantia se hara efectiva a simple requerimiento de CEPA
en la que se sefale la causal de incumplimiento por parte de (Nombre del Contratista), por lo que la fiadora se
compromete dentro de los QUINCE (15) DIAS HABILES siguientes al requerimiento a asumir plenamente las
responsabilidades de esta Garantia, esto es, a hacerla efectiva pagando el monto de la misma. Su vigencia sera de
UN ANO después recibir el servicio objeto de la Orden de Compra. Esta Garantia se constituye en cumplimiento al
Articulo 127 de la Ley de Compras Publicas y a la Clausula _______ de la Orden de Compra, que garantiza la
presente.

Para los efectos legales de esta obligacion, "FIADORA “, sefiala como domicilio especial el de la ciudad de San
Salvador a cuyos tribunales se somete. En fe de todo lo anterior, "FIADORA", emite la presente Garantia de Buena
Calidad, en laciudad de ____.
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F9. Formulario Declaracidon de cuenta bancaria para pago electronico

Fecha:
Yo, en calidad de de la sociedad

Hago referencia al método de contratacion Subasta  Electronica Inversa  CEPA

N° y a la notificacion de adjudicacion de fecha ____________, la cual fue
autorizada por el Comité de Gestion de Compras el . La adjudicacion fue por el
montodeUSS___ sin IVA, a favor de mi representada.

Asimismo, de acuerdo a lo establecido en el literal G. Forma de Pago de la Seccion Il del Documento
de Solicitud de Oferta, una de las opciones que tiene el Oferente Adjudicado es el pago electronico, por
lo que a continuacion declaro la cuenta bancaria con los siguientes datos:

Nombre de la cuenta:
Tipo de cuenta Bancaria:
Numero de Cuenta Bancaria:
Nombre del Banco:

Lo anterior, para ser presentada en la Comision Ejecutiva Portuaria Autdnoma (CEPA), para que la cuenta
que detallé sea utilizada por CEPA para cancelar cualquier tipo de obligacion que realice la institucion y
que sea legal o contractualmente exigible relacionado con lo contratado mediante orden de compra
derivado del proceso en referencia en los procesos de pago a mi representada.

Atentamente,

Nombre y Firma del Representante Legal Sello de la sociedad

NOTA: En caso de no ser firmada por el representante legal o apoderado o persona natural, deberd
adjuntar una autorizacion para poder presentar ofertas en representacion de la persona natural o
juridica ofertante)
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F10. Requerimientos a presentar sobre factura electronica o documentos tributarios electronicos

De acuerdo al Codigo Tributario, en el marco de la implementacion de la Facturacion Electronica en EL
Salvador, aprobadas mediante Decreto Legislativo N°487 y vigentes a partir del 20 de septiembre de
2022.

Al respecto de conformidad a esas reformas, en su Articulo 119-A inciso primero literal b), la
Administracion Tributaria, emitid la Normativa de Cumplimiento de los Documentos Tributarios
Electronicos (DTE) de fecha 13 de enero de 2023, version 1.0 la cual establece o siguiente:

e Emision (Inciso cuarto) (humeral 6)
“En ambas modalidades (6.1 Transmision Previa y 6.2 Transmision Diferida), los citados
documentos, deberadn entregarse a sus receptores con la misma estructura de datos y formato
electronico en que fueron generados y firmados. Es decir, un DTE (JSON) y una version legible”.

e Entrega de los DTE: (numeral 11)
“Los Documentos Tributarios Electronicos generados y transmitidos a la Administracion
Tributaria, deberan entregarse incorporando el Sello de Recepcion otorgado por la misma de
forma electronica al receptor...”

Asimismo, en el articulo 119-C inciso sexto del Codigo Tributario, “es obligacion de los receptores exigir
la_entrega de los Documentos Tributarios Electrénicos, lo que implica que deberan exigirlos con el
respectivo Sello de Recepcion otorgado por la Administracion Tributaria...”

Por lo anterior, para el caso de proveedores que emitan facturacion electrénica, deberan presentar el
respectivo archivo (JSON) y una versién legible de la factura electrénica, con el Sello de Recepcion
otorgado por la Administracion Tributaria, el cual debera remitirse al correo institucional
facturacion.electronica@cepa.gob.sv, con copia al correo del Administrador de Contrato u Orden de
Compra.
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F11. Formulario Devolucion de Garantias presentadas en la UCP

SENORES
COMISION EJECUTIVA PORTUARIA AUTONOMA

Nombre del Jefe UCP:

Por este medio YO en representacion de la persona juridica__________ o)
persona nhatural se solicita la devolucion de la(s)
garantia(s). Segun los datos siguientes:
Original
Tipo de garantia presentada Prérroga/Endoso/Ampoliacion
inicialmente
Cumplimiento Contractual
Buena Inversidon de Anticipo
Tipo de garantia Buena Calidad
Buena Obra
Buen Servicio
marcar con una X la o las garantias solicitadas
Gg:_antla emitida N° de garantia(s): ____________
por: (Nombre de la entidad emisora)
MONTO EN
DOLARES
uss$
Garantia SI____NO_____ N° de recibo de ingreso emitido por CEPA:
presentada por L oy .
Cheque (Debera adjuntar a este formulario “Recibo simplepara | ____________
certi?ica do devolucion de garantias” y copia del recibo de ingreso
emitido por CEPA)
N° y nombre del | Subasta Inversa N°
preoceso de | Nombre del proceso ”
compra
PERIODO DE
VIGENCIA DE LA} DIASo ________ ANOS
GARANTIA
FECHA DE
VENCIMIENTO DE
LA GARANTIA:
F

Nombre del representante legal o Apoderado y sello de la empresa si es persona juridica.
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F12. Formulario de Recibo Simple para la devolucion de garantias

Favor imprimir en papel membretado, en caso de no contar con membrete efectuarlo en papel
simple.

POR USD $0.00

Recibi de COMISION EJECUTIVA PORTUARIA AUTONOMA “CEPA’", la cantidad de con
00/100 Dolares (USDS0.00), en concepto de devolucion de depodsito en garantia de
gue ampara el Recibo de Ingreso No._____ por USDS 0.00 de fecha [fecha que aparece en el recibol;

del proceso [nimero del proceso de contratacién] [nombre completo del proceso, segun solicitud
de oferta]. Por el motivo de [vencimiento del periodo de garantia, sustitucién de garantia, licitacion
desierta, etc].

San Salvador, de delaflo ________

F.
Nombre

No. Documento (DUI, NIT, otro)
Nombre empresa

Nombre del representante legal o Apoderado y sello de la empresa si es persona juridica
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1.

ANEXQO 1. “Instrucciones generales de obligatorio cumplimiento emitidas por CEPA”

INSTRUCCIONES GENERALES

11

1.2.

1.3.

1.4.

15.

1.6.

17.

1.8.

1.9.

Previo a participar en los procesos de compra, Las personas naturales o juridicas, nacionales o
extranjeras, para ofertar DEBERAN estar inscritos en el Registro Unico de Proveedores del
Estado (RUPES), de lo contrario su oferta serad descalificada.

La presentacion de la oferta por parte del participante da por aceptadas las condiciones
contenidas en este documento de solicitud de oferta.

Los documentos de solicitud de ofertas, podran ser descargados del sitio web de COMPRASAL
de la DINAC y del sitio web de CEPA o retirados en las oficinas de la UCP de CEPA, unicamente
en el plazo establecido por CEPA.

El documento de solicitud de oferta sera publicado en formato Word en el sitio web de CEPA,
del cual podra utilizar los formularios en formato Word .

La oferta no debera presentar contradicciones o discrepancias con el contenido de este
documento, Aclaraciones, Enmiendas y/o Adendas; en el caso de encontrarse éstas,
independientemente del momento en que se identifiquen, prevaleceran las disposiciones del
presente documento, Aclaraciones, Enmiendas y/o Adendas, si las hubiere.

Todos los gastos en que el Ofertante tuviere que incurrir en la preparacion de su oferta para el
presente proceso de Subasta Electronica Inversa, estaran exclusivamente a su cargo, aunque
no fuere favorecido con la aceptacion de su oferta, ya sean éstos tasas, impuestos, seguros,
fianzas, reproducciones de cualquier tipo o naturaleza, muestras, viajes, comunicaciones y
otros.

Las raspaduras, borrones, enmendaduras, entrelineas, sobre lineas y/o testados que presente
la oferta, deben estar debidamente salvados.

La CEPA, podra prorrogar el plazo para la Recepcion de Ofertas, de acuerdo al articulo 87 de
la LCP.

En el presente proceso de Subasta Electronica Inversa, los resultados que surjan, seran
autorizados mediante Acuerdo de Junta Directiva, el que se notificara oportunamente a los
Ofertantes, pudiendo considerarse entre los diferentes resultados, los siguientes:

a) Por razones de fuerza mayor, caso fortuito o de interés publico, la CEPA podra suspender
el proceso, dejarlo sin efecto o prorrogar su plazo sin responsabilidad para la CEPA.

b) De acuerdo a la recomendacion del Evaluador Técnico, la CEPA podra emitir adjudicaciones
y/o Declaratorias de Desiertas.

La CEPA, durante el proceso de evaluacion, se reserva el derecho de realizar consultas y/o
visitas de campo a los participantes, a las empresas de los clientes de éstos, a entidades del
Gobierno Central, Auténomas y Municipales, para verificar la informacion y documentacion
presentada en su oferta.

1.10.Para efecto de presentacion de las garantias relacionadas con este proceso de Subasta

Electronica Inversa, se aplicara lo preceptuado en los articulos 123, 124, 125y 126 de la LCP,
tomando en cuenta lo siguiente:
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a) Todas las garantias requeridas en este proceso deberdn ser entregadas en las oficinas de la
UCP.

b) No se aceptara la presentacion de Garantias cuyo monto total sea en dinero en efectivo.

c) Para personas naturales: Debera escribir su nombre tal como aparece en su documento de
identidad personal. Asimismo, debe ser su nombre el que aparezca como afianzado en las
garantias mencionadas, y no el de la empresa individual y/o establecimiento de los que
pueda ser propietario. De no cumplirse lo anterior, las garantias seran rechazadas.

d) Para_personas juridicas: Debera escribirse su razon o denominacion social, o su abreviatura,
exactamente como aparezca en el pacto social vigente. De no cumplirse lo anterior, las
garantias seran rechazadas.

e) Para la Participacion Conjunta de Oferentes (PCO):

i. Siestaintegrada por Personas Naturales, el nombre de quien los representa, de varios o
de todos los integrantes, tal como aparecen en los respectivos documentos de identidad
personal correspondientes.

ii. Siestuviese integrada por Personas Juridicas, debera escribirse la razon o denominacion
social, o su abreviatura, exactamente tal como aparezca en el pacto social vigente, de
una, varias o de todas las personas juridicas que integran la union de ofertantes.

iii. Debera cumplirse con lo dispuesto en el articulo 93 de la LCP.

f) Para la devolucion de las Garantias, se deberd presentar a la UCP, lo siguiente:

i. Debera completar el formulario de solicitud de devolucion de garantia, segun
Formulario F11 de este documento, la que se detalle el tipo de Garantia y proceso en el
que participd, debidamente firmada y sellada, con datos generales del ofertante
(teléfono y/o direccion y/o correo electrénico).

ii. Silagarantia presentada fuese Cheque Certificado, el ofertante debera adjuntar a la nota
de solicitud, el recibo de ingreso original extendido por CEPA y un recibo simple emitido
por el Representante Legal del ofertante (formulario F12.), con firma y sello. Con esos
documentos CEPA procedera a emitir cheque de devolucion o transferencia a Cuenta
Bancaria.

g) La CEPA, contratard con una persona natural o juridica o en unidén de personas o
participacion conjunta de ofertantes (Legalizada), nacional o extranjera, con capacidad de
obligarse de conformidad a lo preceptuado en los Articulos 25y 26 de la LCP.

h) Todo lo no regulado en este documento de solicitud de oferta, se regira por lo normado en
la LCP.

2. CONSULTAS EFECTUADAS POR POTENCIALES OFERTANTES
Las consultas deberan ser remitidas en el plazo establecido en el PIP y a la direccion de correo

electronico consultas.ucp@cepa.gob.sv. o en fisico a las oficinas de la UCP. No se atenderan
consultas recibidas fuera del plazo y enviadas a una direccion diferente.

Una vez recibida la consulta, la CEPA definira si la respuesta a emitir aplica que sea a través de una
Aclaracion o Adenda, considerando lo siguiente:

e ACLARACION: Es toda explicacion o ampliacion que efectua la institucion, incluyendo omision
o discrepancias de informacion en el DSO, con el fin de dilucidar los aspectos que parezcan
confusos en el documento de solicitud de Oferta. Se consideraran respuestas de aclaracion
cuando dicha respuesta no modifique el DSO o que se responda que se mantiene lo establecido
en el DSO. Las aclaraciones seran emitidas por la Jefatura de la UCP.
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o ADENDA O ENMIENDA: Es toda ampliacion o correccion que se realiza al DSO, expedida por
el Titular o su delegado y notificada o publicada a través de la UCP. Asimismo, se entendera
como Adenda situaciones tales como: adicionar, eliminar, modificar, adecuar, ampliar
informacion contenida en el DSO.

Las aclaraciones o adendas seran emitidas en respuesta a consultas efectuadas por los potenciales
ofertantes o de oficio por CEPA

3. RESPECTO A LA PREPRACION DE LA DOCUMENTACION A INCLUIR EN LA OFERTA

La documentacion a incluir en la oferta se describe en el numeral 6 letra B de la Seccion IO de este
documento, debiendo el participante tomar en cuenta lo siguiente:

Los participantes deberan considerar que, al presentar la oferta por parte del Participante, da por
aceptado todo lo establecido en este Documento de Solicitud de Oferta, debiendo cumplir con
todas las condiciones (plazos, formularios, especificaciones técnicas, etc) establecidas en este
documento.

La oferta, al igual que la correspondencia y los documentos relacionados con esta solicitud e
intercambiados por el Oferente y la UCP, deberan estar escritos en idioma castellano.

El oferente asumira todos los costos asociados con la preparacion y entrega de la Propuesta, y el
contratante no sera responsable por tales costos, independientemente de la forma en que se haga
el proceso de seleccion o el resultado de la misma.

Los ofertantes a la fecha de presentacion de la oferta, deberan estar debidamente inscritos en
RUPES, de lo contrario seran descalificados. Su inscripcion en RUPES es obligatoria para ofertar y
contratar a través del sitio web de COMPRASAL.

Se entendera que los formularios, a utilizar se encuentran en la Seccién V de este Documento de
Solicitud de Oferta, y deberan utilizarse para la elaboracion de las ofertas, debidamente firmados y
sellados, segun aplique.

Cualquier documento adicional al requerido para la evaluacion, presentado en su oferta por el
participante, no sera considerado por el evaluador para aspectos de evaluacion. Lo anterior no le
dara derecho al Oferente para hacer reclamos a la CEPA, ya sea por los resultados obtenidos o en
caso de ser contratado.

4. SUBSANACIONES/ACLARACIONES

La subsanacion sera sobre Documento o informacion omitida en el contenido de su oferta,
considerando el principio de antiformalismo segun el articulo 86 de la LCP.

No sera objeto de subsnacion, cuando el documento o la informacion presentada, no contenga
errores, sino que, ésta no cumpla con lo requerido en el DSO. Salvo la documentacion financiera
presentada de un ejercicio fiscal diferente, si podra solicitarle al ofertante que presente la que
corresponde segun lo requerido en el DSO.

Las subsanaciones no deben sustituir la oferta técnica o ecoOnomica presentada inicialmente.

A) TIPO DE SUBSANACION: La subsanacion serd sobre documento presentado en la oferta o
sobre documento omitido, y se entendera como:
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B)

C)

Documentacion legal, financiera o técnica: reparar, corregir, enmendar o resolver cualquier
tipo de error, u omision, ya sea en parte del documento (0 muestra) presentado o la omision
del documento completo (o muestra).

Documentacion legal: en caso de no encontrarse la documentacion en RUPES o ésta se
encuentre vencida, CEPA podra solicitarle al ofertante la presentacion de la documentacion
vigente o que indique uno © mas procesos de compra en los cuales participo y fue presentada
y validada dicha documentacion, debiendo encontrarse vigente.

En caso de subsanar o aclarar documentos de referencia, el ofertante debera subsanar lo
observado. La subsanacion o aclaracion sera sobre el mismo documento presentado en la
oferta emitido por el cliente

Los documentos o muestras que presente el Ofertante, para la subsanacion y/o aclaracion a
que haya lugar, deben evidenciar especificamente lo observado por CEPA.

Las subsanaciones de las muestras, incluiran Unicamente en caso que éstas sean fabricadas o
elaboradas por el ofertante, y unicamente podran subsanarse la presentacion de la muestra u
omisiones en la prenda o articulo presentado.

Se entederd por error: Equivocaciones contenidas en la informacidén vertida en el
documento, los cuales podran ser: ortograficos, numéricos, etc.

EXCEPCIONES: Toda la documentacion y muestras si hubieren incluyendo su omision, es

subsanable, exceptuando:

e El listado de los items o lotes detallados en el Formulario F4. de presentacion de
propuesta.

e La asistencia a visita técnica obligatoria o conferencia informativa obligatoria (si hubiere)

e Ladocumentacion técnica presentada no contiene errores ni omisiones y al ser evaluado
no cumple con lo requerido en el DSO.

MEDIO Y PLAZO PARA LA PRESENTACION DE LA SUBSANACION:

En la nota de solicitud de subsanacion/aclaracion se establecera el medio por el cual debe
presentar la documentacion, informacion o muestra, pudiendo ser los siguientes:

e Por correo electronico a la siguiente direccion: consultas.ucp@cepa.gob.sv

Las subsanaciones a que haya lugar, en relacion a lo que se refiere a subsanaciones de
caracter técnico o aclaraciones que no requieren de presentacion de documentos
originales, podra efectuarse, por medio impreso, correo electronico o cualquier otro medio
digital, debiendo presentarla en el plazo otorgado (dias y horas habiles).

No se considerara como valida la documentacion remitida a una direccion diferente u otro
medio digital. El oferente debera contar con el acuse de recibido por parte de la UCP.

e Enlas oficinas de la UCP:

Toda documentacion que su presentacion sea requerida en el DSO en original o copia
certificada por Notario, debiendo presentarla en el plazo otorgado (dias y horas habiles).

El ofertante debera contar con el acuse de recibido por parte de la UCP, debiendo ser el
sello de dicha Unidad.
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La documentacion que sea remitida a la UCP por correo electronico u otro medio digital,
no tendra validez para efectos de evaluacion, ya que sera obligatoria su presentacion en
fisico y en original en las oficinas de la UCP; salvo los casos que la UCP indique que se
requiera unicamente de forma electronica.

D) PROCEDIMIENTO PARA SUBSANACION

e El Evaluador Técnico por medio del Jefe UCP, podra requerir la subsanacion de los
documentos o muestras, ya sea individualmente en cada etapa de evaluacion o en forma
simultanea, esto ultimo solo con el objeto de agilizar el proceso de evaluacion de las
ofertas, considerando que debera cumplirse con los requerimientos de cada etapa de
evaluacion establecida en este documento.

e El plazo maximo otorgado para las subsanaciones o aclaraciones no debe superar el plazo
otorgado para la presentacion de ofertas, contado a partir del dia de la publicacion hasta la
fecha limite para la recepcion de ofertas)

e Enlanotade solicitud de subsanacion o aclaracion se incluira el plazo para que el Ofertante
subsane o aclare lo requerido y la modalidad de presentacion (fisica o electrénica).

e Sidentro del plazo otorgado, el ofertante no cumpliere con la prevencion o la informacion
presentada contuviese los mismos o0 nuevos errores, se podra solicitar otra prevencion o
determinar que la oferta o item o lote (segun aplique) sera DESCALIFICADA.

e Unicamente en caso de ser procedente ya sea por omision de informacidon o
documentacion o muestra, se podra solicitar nuevamente subsanacion y/o aclaracion.

5. GENERALIDADES PARA EVALUACION DE OFERTAS

Si existiesen discrepancias entre las cantidades del bien obra o servicio presentadas por el
participante con relacion a las cantidades requeridas por CEPA en este documento, el evaluador
técnico sustituira las cantidades presentadas por el participante por las cantidades requeridas por
CEPA.

Si existiesen discrepancias entre las unidades de medidas presentadas del participante, con
relacion a las unidades de medidas requeridas por CEPA en este documento, el evaluador técnico
sustituira las unidades de medidas presentadas por el participante por las unidades requeridas por
CEPA.

Si existiesen discrepancias entre el nombre o descripcién de cada partida o nombre del item o
lote, presentados del participante, con relaciéon al nombre de cada item o lote requerido por CEPA
en este documento, el evaluador técnico corregirad lo presentado por el participante por lo
establecido en el formulario correspondiente a la carta oferta.

En el caso de incumplimiento o cumplimiento sustancial o parcial, el evaluador técnico, por medio
de la Jefatura UCP, podra solicitar aclaraciones o subsanaciones de los documentos, ya sea
individualmente en cada etapa de evaluacion o en forma simultanea, esto ultimo solo con el objeto
de agilizar el proceso de evaluacion de las ofertas, considerando que debera cumplirse con los
requerimientos de cada etapa de evaluacion establecida, salvo aquellos casos u ofertas que por
economia procesal se determine que, aunque se subsane no cumple con aspectos de
cumplimiento obligatorio.
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El oferente debera proporcionar las aclaraciones y/o subsanaciones en el plazo establecido, asi
mismo, si el caso es que se concluye en no cumplimiento, la oferta o el item sera rechazada por
no cumplir con los requisitos minimos para continuar con el proceso.

6. RECOMENDACION DEL EVALUADOR TECNICO

ETAPA |

El Asesor Legal debera presentar al delegado de la UCP, el resultado de la verificacion a la
documentacion legal de los ofertantes, la cual debera ser tomada en cuenta por el Evaluador
Técnico para su informe de resultado técnico.

El evaluador técnico, emitird una recomendacion basada en los aspectos sefialados en este
documento, en la cual se indicara a la Junta Directiva de la CEPA o su delegado, los resultados de
la Evaluacion Técnica (Etapa I) y el listado de quienes resultaron habilitados/no habilitados para la
Etapa Il

ETAPA Il

El evaluador técnico, emitira una recomendacion conforme a los resultados obtenidos a través de
la subasta electronica realizada a través de COMPRASAL, indicando el o los ofertantes que resultaron
adjudicados a través de la puja realizada.

7. DECLARACION DE DESIERTA

El evaluador técnico recomendara declarar DESIERTO el proceso o lote o item (segun aplique)
cuando:

a) Al acto de Recepcion de ofertas, no concurre Ofertante alguno;

b) Cuando en la evaluacion técnica (Etapa 1), las propuestas para el item o lote no cumplan
técnicamente.

c) Las ofertas o items no cumplen con los requerimientos del Documento de Solicitud de Oferta;

d) Cuando en la realizacion de la subasta (Etapa Il), si no se llegare a recibir saltos, lances o pujas
para el lote o item.

8. FORMALIZACION DEL CONTRATO U ORDEN DE COMPRA:

Con la suscripcion del contrato o la emision de la orden de compra, se formaliza la seleccion del
contratista, dando por finalizada esa fase y da inicio la fase contractual. (Art. 129 LCP).

9. EJECUCION DEL CONTRATO U ORDEN DE COMPRA

El Contratista no podra ceder, subarrendar, vender o traspasar a ningun titulo los derechos y
obligaciones que emanen del contrato u Orden de Compra, salvo previo consentimiento escrito de
la CEPA. Ningun subcontrato o traspaso de derecho, relevara al Contratista, ni a su fiador de las
responsabilidades adquiridas en la Orden de Compra y en las garantias.

La CEPA, no concedera ningun ajuste de precios durante el desarrollo del contrato u orden de
compra, que resultare de la adjudicacion del presente proceso de Subasta Electronica Inversa.

Sera responsabilidad del Contratista el cumplimiento de las Leyes Laborales y de Seguridad Social,
para quienes presten servicios subcontratados directamente por éste; ademas, sera el responsable
de pagar el impuesto a la Transferencia de Bienes Muebles y la Prestacion de Servicios (IVA) por
dichos servicios.

Asimismo, debera aplicarse lo siguiente:
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10.

11.

12.

El ofertante debera considerar, que "En caso se comprobare por la Direccion General de Inspeccion
de Trabajo del Ministerio de Trabajo y Prevision Social, incumplimiento por parte del oferente a la
normativa que prohibe el trabajo infantil y de proteccion a la persona adolescente trabajadora; se
iniciara el procedimiento que dispone el Capitulo Il articulo 181 de la LCP para determinar el
cometimiento o no dentro del presente procedimiento adquisitivo, o durante la ejecucion
contractual segun el caso, de la conducta que dispone el articulo 178 de la LCP. Se entendera por
comprobado el incumplimiento por la referida Direccion, si durante el tramite de re-inspeccion se
determina que hubo subsanacion por haber cometido una infraccion, o por el contrario se remitiere
a procedimiento sancionatorio, y en este ultimo caso debera finalizar el procedimiento para
conocer la resolucion final.

PRORROGA DEL SERVICIO

Si durante la ejecucion de la orden de compra, existen demoras por cualquier acto, cambios
ordenados en el mismo, demoras en las autorizaciones de trabajos o cualquier otra causa que no
sea imputable al Contratista y que esté debidamente comprobada y documentada, el Contratista
tendra derecho a que se le conceda una prorroga de acuerdo a lo indicado en el articulo 158 de la
LCP.

En todo caso, el Contratista debera documentar las causas que han generado los retrasos en la
ejecucion del proyecto, las cuales deberan ser confirmadas por el Supervisor (si hubiese) y
autorizadas por el Administrador del Contrato u orden de compra.

La solicitud de prorroga debera ser dirigida al Administrador del Contrato u orden de compra previo
al plazo establecido para la ejecucion del servicio. La solicitud debera hacerla el contratista
inmediatamente tenga conocimiento del retraso, y debera estar debidamente justificada de acuerdo
a lo establecido en la LCP. CEPA tendra VEINTE (20) DIAS HABILES a partir de la fecha de recibida la
solicitud para dar respuesta, segun lo establecido en el Art. 86 de la LPA.

MODIFICATIVAS DEL CONTRATO U ORDEN DE COMPRA
11.1. MODIFICACION DE COMUN ACUERDO ENTRE LAS PARTES.

El contrato u ordenes de compra que resultare del presente proceso de Subasta Electronica Inversa,
podra ser modificado, de conformidad con lo establecido en el articulo 158 de la LCP; en tal caso,
la CEPA emitira la correspondiente resolucion modificativa.

11.2. MODIFICACION UNILATERAL.

Quedara convenido por ambas partes que cuando el interés publico lo hiciera necesario, sea por
necesidades nuevas, causas imprevistas u otras circunstancias, la CEPA podra modificar de forma
unilateral el contrato u Orden de Compra que resulte del presente proceso de Subasta Electronica
Inversa, emitiendo al efecto la resolucion correspondiente, la que formara parte integrante del
contrato u Orden de Compra; siempre que dichas modificaciones no contravengan los preceptos
establecidos en la LCP.

ADMINISTRADOR DEL CONTRATO U ORDEN DE COMPRA

El nombramiento del Administrador del contrato u orden de compra, sera notificado al Contratista
por la UCP, pudiendo ser a traveés de la notificacion de adjudicacion y/o Orden de Compra. El
Administrador sera el responsable de verificar la ejecucion y cumplimiento de las obligaciones
contractuales, derivadas del presente documento; asi como de las responsabilidades enunciadas en
el Articulo 162 de la LCP.
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13.

14.

15.

16.

En caso de ser necesario, el Administrador del contrato u orden de compra podra designar un
supervisor para que se encargue de coordinar y controlar los trabajos entre el contratista y la
supervision externa contratada por CEPA.

El Administrador del contrato u orden de compra, antes del cierre del expediente de ejecucion
contractual, debera evaluar el desempefio del contratista, en un plazo maximo de ocho dias habiles
después de haber emitido el acta de recepcion total o definitiva, remitiendo copia a la UCP.

LUGAR DE NOTIFICACIONES

Toda correspondencia, comunicacion o asunto relacionado con la ejecucion y efectos del contrato
u orden de compra, se efectuara por escrito a las direcciones de las personas siguientes:

b) Administrador de contrato u Orden de Compra por parte de CEPA, segun lo estipulado en el
contrato u orden de compra.

c) Al Contratista, segun lo indicado en el Formulario de Identificacion del Ofertante, o en el
contrato u orden de compra.

La informacion de ambos se considerara oficial para efectos de notificaciones. Cualquier cambio
de direccion, teléfono o correo electronico debera ser comunicado inmediatamente por escrito a
la otra parte.

RECEPCION DEL BIEN
14.1. PLAZOS RECEPCIPON PROVISIONAL O REVISIONES Y/O SUBSANACIONES

Dgntro del plazo contractual el Administrador de Contrato, tiene un plazo maximo de VEINTE (20)
DIAS CALENDARIO, posterior al plazo de entrega, para la revision por parte del Administrador de la
Orden de Compra.

Dichos plazos deben efectuarse dentro del plazo contractual, de lo contrario si no llegase a
cumplirse se procedera a procesos sancionatorio de cuardo a la ley.

14.2. RECEPCION DEFINITIVA

Una vez levantada el acta de recepcion parcial del ultimo servicio, se procedera a la recepcion
definitiva mediante el acta correspondiente y en la misma deberan participar el administrador del
contrato u orden de compray el contratista, y otros funcionarios designados por la CEPA si hubiere,
quienes firmaran de conformidad.

El Administrador del contrato u orden de compra, debera remitir copia del acta de recepcion
definitiva a la UCP. El Administrador del contraro u orden de compra, debera remitir copia del acta
de recepcion definitiva a la UCP.

RESOLUCION DE CONTROVERSIAS

Para resolver las diferencias o conflictos que surgieren durante la ejecucion del contrato u orden de
compra se observaran los procedimientos establecidos en el Capitulo VI, “Solucion de
Controversias”, articulo ciento sesenta y tres y siguientes de la LCP. Es decir, se llevara a cabo
mediante arreglo directo y cualquier controversia que no hubiere podido ser resuelta en la fase de
arreglo directo, sera sometida a sede judicial.

MULTAS
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En caso el contratista incurra en mora en el cumplimiento de sus obligaciones contractuales por
causas imputables al mismo, la CEPA podra imponer el pago de una multa por cada dia de retraso
o declarar la caducidad del Contrato u Orden de Compra, segun la gravedad del incumplimiento,

de conformidad con el Art. 175 de la LCP.
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ANEXO 2 -DOCUMENTACION LEGAL DEL OFERTANTE

La documentacion establecida en el referido Anexo (segun aplique), sera verificada a través de RUPES o
en caso que no hay presentado en su oferta la documentacion legal, de no encontrarse uno o mas
documentos o que estos contengan un error/omision/vencimiento/otro, se podra requerir la
subsanacion al ofertante.

a) Toda Persona Natural Nacional debera presentar fotocopia simple de la documentacion siguiente:

Documento Unico de Identidad (DUI) vigente.

Tarjeta de Registro de Contribuyente del Impuesto a la Transferencia de Bienes Mueblesy a la
Prestacion de Servicios (IVA).

La CEPA podra requerir las solvencias tributarias, municipal, previsionales y de seguridad social,
vigentes, impresas o electrénicas. (conforme a lo establecido en el literal c) de este anexo)

b) Toda Persona Juridica Nacional, debera presentar original o fotocopia simple, de la
documentamon siguiente:

Vi.

Vii.

viii.

Formulario de Constitucion de Sociedad de Acciones Simplificadas (S.A.S), ademas de lo
establecido en los romanos iv, v, vii, viii, vix de este literal.

. Testimonio de Escritura Publica de Constitucion de la Sociedad, debidamente inscrita en el

Registro de Comercio del Centro Nacional de Registros (CNR).

iii. Testimonio de Escritura Publica de Modificacion, Transformacion o Fusion de la Sociedad

inscrita en el mencionado Registro (si hubiere).

Matricula de Empresa y de Establecimiento vigente, o en su defecto, recibo de pago de la
misma, o constancia extendida por el CNR, de que la emision de la renovacion de la matricula
se encuentra en tramite, o primera vez, segun sea el caso.

Testimonio de la Escritura Publica del Apoderado o del Representante Legal, debidamente
inscrito en el CNR u otro documento que acredite al representante legal, como tal, en caso
que la oferta sea suscrita por el apoderado.

Credencial donde se eligié la Junta Directiva, Administrador Unico Propietario/Suplente o
Representante Legal vigente, debidamente inscrita en el CNR. No se aceptaran credenciales
vencidas, con excepcion de aquellas que se encuentren dentro de los 6 meses de gracia que
otorga el Art. 265 del Cédigo de Comercio (Decreto Legislativo N2 641 de fecha 26 de junio
de 2008, publicado en el Diario Oficial N2 120, Tomo 379 de fecha 27 de junio de 2008).

NIT del oferente.

Tarjeta de Registro de Contribuyente del Impuesto a la Transferencia de Bienes Mueblesy a la
Prestacion de Servicios (IVA).

DUI, Pasaporte o Carné de Residente del Representante Legal de la Sociedad o Apoderado
Legal, documentos que deben estar vigentes.

c) Solvencias: La comprobacién y acreditacion para ofertar y contratar se realizard mediante una
declaracion Jurada conforme al Formulario F3. Sin perjuicio de lo anterior la CEPA podra requerir
al momento de la formalizacion de la contratacion presentar la informacion vinculada a la
capacidad legal, tales como: Solvencias tributarias, municipal, previsionales y de seguridad social,
impresas o electronicas o Codigo QR, vigentes entre otros documentos de acreditacion, segun el
articulo 99 de la LCP.

d) La Persona Natural Extranjera debe presentar:
Fotocopia simple, de Pasaporte o Carné de Residente vigente ampliado al 125%.

e) La Persona Juridica Extranjera, de acuerdo a lo que establece su pais de origen, debera presentar
legalizada la documentacion siguiente:

e Escritura de Constitucion de la Sociedad.
e Escritura de Modificacion, Transformacion o Fusion de la Sociedad (si hubiese).
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e Credencial del Representante Legal u otro documento que lo acredite como tal. Ademas,
debera presentar, fotocopia de Pasaporte vigente del Representante Legal de la
Sociedad.

f)  Los participantes podran presentarse en Unién de Personas (UDP), para lo cual deberan cumplir
lo siguiente:
i. Deberan estar legalmente constituidos como UDP, por lo que debera presentar Fotocopia
simple de testimonio de Escritura Publica de la UDP, para participar en la presente
licitacion.

ii. Las personas que formen parte de la UDP, responderan solidariamente por todas las
consecuencias de su participacion en la Union, con respecto al proceso de contratacion
y ejecucion de la presente licitacion.

iii. El Ofertante que formase parte de una UDP, no podra presentar otras ofertas en forma
individual o como integrante de otra Unidn, siempre que se tratare del mismo objeto de
contratacion.

iv. La UDP debera designar a una persona para gestionar y recibir instrucciones en nombre
de las empresas asociadas en todo lo relacionado a la ejecucidn del contrato, incluyendo
el tramite de pagos.

V. Cuando dos o mas personas naturales y/o juridicas decidan participar en Union de
Personas, cada una de ellas debera reunir los requisitos exigidos en forma individual
establecidos en los literales del d.1 al d.5 (segun el caso) asi como los indicados en el
numeral en la documentacion financiera.

Vi. Se exceptua de lo anterior lo relacionado a la Declaracion Jurada, que serd una sola,
otorgada por el representante de la UDP.

Vii. La UDP debera estar inscrita en RUPES.

g) Los participantes podran presentarse en participacion conjunta de Oferentes (PCO), para lo cual
deberan cumplir lo siguiente:
i. Carta de intencion donde conste que suscribiran un Acuerdo de Participacion Conjunta
de Oferentes (PCO), si la oferta resulte adjudicada.

ii. Las personas que formen parte de la PCO, responderan solidariamente por todas las
consecuencias de su participacion en la Union, con respecto al proceso de contratacion
y ejecucion de la presente Licitacion.

iii. El Oferente que formase parte de una PCO, no podra presentar otras ofertas en forma
individual o como integrante de otra Unidn, siempre que se tratare del mismo objeto de
contratacion.

iv. Si llegase a resultar adjudicado, debera legalizar la unidon conjunta, Scon el objeto de
formalizar la contratacion como UDP.

h) Para la Participacion Conjunta de Oferentes (PCO), debera cumplir lo establecido en el articulo 93
de la LCP, y cada participante debera estar inscrito en RUPES.

i) Si el participante es una Sucursal de Empresa Extranjera, ademas debera presentar la
documentacion que acredite lo preceptuado en el Art. 358 del Codigo de Comercio.
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